ZARZADZENIE NR OR.120.32.2018
BURMISTRZA WOLCZYNA

z dnia 24 maja 2018 r.

w sprawie procedurbezpieczenstwa przetwarzania i ochrony danych osobowych

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119,s.1), zarzadzam co nastgpuje:

§ 1. 1. Wprowadzam procedury bezpieczenstwa przetwarzania i ochrony danych osobowych w Urzgdzie
Miejskim w Wolczynie, stanowigce zataeznik do niniejszego zarzadzenia.

2. W skiad procedur, o ktérych mowa w ust. 1 wchodzg:
1) Polityka ochrony danych osobowych;
2) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych;
3) Procedura postepowania w przypadku zagrozenia lub naruszenia ochrony danych osobowych;
4) Procedura nadawania, zmiany i cofania upowaznien do przetwarzania danych osobowych;

5) Procedura nadawania, zmiany icofania uprawniefi do przetwarzania danych osobowych w systemach
informatycznych;

6) Zasady korzystania z komputeréw stacjonarnych i przeno$nych urzadzen przetwarzajgcych dane osobowe;

7) Srodki organizacyjne i techniczne niezbgdne dla zapewnienia poufnodci, integralnodci i rozliczalnosci
daaych osobowych;

§ 2. Zobowiazuje pracownikéw Urzedu Miejskiego do zapoznania sig¢ z trescig procedur, o ktérych mowa
w § | oraz do ich przestrzegania.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujgcg od 25 maja 2018 roku.
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Zalgcznik do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wolczyna z dnia 24 maja 2018 roku

POLITYKA OCHRONY
DANYCH OSOBOWYCH
W
Urzedzie Miejskim w Wotczynie




WSTEP

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO —
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzagdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)

Ochrona przetwarzanych danych osobowych = rozumiana jest natomiast jako
zapewnienie ich poufnoéci, integralnos$ci, rozliczalnosci oraz dostepnosci na
odpowiednim poziomie. Przy czym przez;

e poufnos¢ danych nalezy rozumie¢ wiaéciwo$é zapewniajgca, ze dane nie sa
udostepniane nieupowaznionym osobom;

» integralno$¢ danych nalezy rozumie¢ wlasciwo$¢ zapewniajgca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

» rozliczalno$¢ danych nalezy rozumied wlasciwosé zapewniajgca, ze dziatania
osoby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

» dostepnos¢ informaciji nalezy rozumie¢ zapewnienie, ze osoby upowaZznione
majg dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to
potrzebne,

Polityka zawiera:
a) opis zasad ochrony danych obowigzujgeych w Urzedzie Miejskim w Wolczynie,

b) odwotania do zatgcznikow uszczegdtawiajacych (procedury Ilub instrukcje
dotyczace poszczegolnych obszaréw z zakresu ochrony danych osobowych
wymagajacych doprecyzowania w odrebnych dokumentach).

1. SKROTY | DEFINICJE

Polityka oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie
wynika wyraznie z kontekstu.

RODO oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane szczegdlnych kategorii oznaczajg dane wymienione w art. 9 ust. 1 RODO, j.
dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religiine lub $wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego



zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualne;.

Dane karne oznaczajg dane wymienione w art. 10 RODO, {j. dane dotyczace
wyrokéw skazujgcych i naruszen prawa.

Dane dzieci oznaczajg dane osdb ponizej 16 roku zycia.

Osoba lub podmiot danych oznacza osobe, ktérej dane dotycza, o ile co innego nie
wynika wyraznie z kontekstu.

Administrator Danych Osobowych (ADO)} lub Administrator oznacza Urzad
Miejski reprezentowany przez Burmistrza Wolczyna.

Podmiot przetwarzajacy oznacza instytucje lub osobe, ktorej Urzad Miejski
powierzyt przetwarzanie danych osobowych.

IOD lub Inspektor oznacza Inspektora Ochrony Danych Osobowych.

System informatyczny oznacza zespSt wspoéitpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji | narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych.

System tradycyjny oznacza zespdt procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji i wyposazenia i $rodkdw trwatych w celu
przetwarzania danych osobowych na papierze.

RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Organizacja oznacza Urzad Miejski w Wolczynie.

2. CEL POLITYKI OCHRONY DANYCH

2.1. Celem niniejszego dokumentu jest zapewnienie zgodnosci procesu
przetwarzania danych oscbowych w Organizaciji z obowigzujacymi przepisami prawa,
w szczegolnoéci z RODO, a co za tym idzie zapewnienie przetwarzania tych danych
w sposdb gwarantujgey ich bezpieczernstwo

2.2. Regulacie wewnetrzne zawarte w niniejszym dokumencie okre$lajg srodki i
sposoby ochrony danych osobowych przyjetych przez Administratora danych.
Zmiany organizacyjne, zmiany sposobu dziatania Administratora danych w zakresie
majgeym wplyw na proces przetwarzania danych osobowych oraz zmiany przepisow
prawa bedg powodowaty konieczno$¢ aktualizacii niniejszego dokumentu.

3. ZAKRES STOSOWANIA POLITYKI OCHRONY DANYCH

3.1. Niniejsza Polityke stosuje sie w odniesieniu do wszelkich danych osobowych,
wobec ktdrych Organizacii przystuguje status Administratora Danych
Osobowych, przetwarzanych zaréwno w systemach informatycznych jak i w
systemach tradycyjnych (papierowych) fj. ksiggach, skorowidzach, wykazach i
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3.2,

3.3.
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innych  zbiorach ewidencyjnych, w szczegdlnosci danych osobowych
przetwarzanych w celach rekrutacyjnych, zatrudnienia i nawigzania wspéitpracy,
finansowych [ rachunkowych, $wiadczenia ustug, marketingowych oraz
windykacyjnych.

Zakres stosowania Polityki obejmuje ponadto;

a)  wszystkich lokalizacje - budynki i pomieszczenia, w ktorych sg lub beda
przetwarzane informacje podiegajgce ochronie,

b) wszystkich pracownikébw w rozumieniu przepisow Kodeksu pracy,
wspotpracownikow, praktykantow, stazystow i innych oséb majgcych
dostep do informacji podiegajgcych ochronie.

Niniejszy dokument podiega przegladom i aktualizacji, w szczegdlnosci w
przypadku wystgpienia zmian w przepisach prawa oraz w przypadku
wprowadzania zmian w dziataniach Administratora danych zwigzanych z
przetwarzaniem danych osobowych.

OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

4.1 Administrator Danych Osobowych

Na Administratorze danych spoczywa odpowiedzialnoé¢ za realizacje szeregu zadan
wynikajacych z RODO. Sa to w szczegdlnosci takie zadania jak;

a)utworzenie nowych klauzu! informacyjnych wynikajacych z obowigzkéw ADO
zawartych w art. 13-14 RODO (art.12),

by utatwianie podmiotom danych wykonywania ich praw wynikajacych z art.
156-22 RODOQ (art.15-22),

c) wdrozenie i uaktualnianie niniejszej dokumentacji wraz z procedurami
ochrony danych (art.24),

d)  uwzglednianie ochrony danych w fazie projektowania {(art.25),

e) wyznaczanie podmiotdw przetwarzajgcych dane osobhowe na podstawie
umowy lub innego aktu prawnego (art.28),

f)  weryfikacja | uaktualnienie upowaznien do przetwarzania danych
osobowych (art.28),

g) prowadzenie rejesiru czynnosci przetwarzania danych (art.30),
h)  wspéipraca z organem nadzorczym (art. 31),
i) analiza ryzyk naruszenia praw podmiotéw danych (art.32),

Iy  wdroZenie odpowiednich $rodkéw organizacyjnych i technicznych w celu
zapewnienia bezpieczenstwa przetwarzania danych odpowiadajacego
analizowanym ryzykom (art.32),



k) zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu
(art.33),

)  prowadzenie rejestru naruszeil ochrony danych osobowych (art.33),

m) zawiadamianie podmiotéw danych o naruszeniach ochrony ich danych
osobowych (art.34),

n) opracowanie dokumentaciji ckreslanej jako ,ocena skutkéw dla ochrony
danych” w przypadkach wymienionych w art. 35 RODO (art.35),

0) prowadzenie fzw. ,uprzednich konsultacji” z organem nadzorczym w
przypadku wymienionym w art. 36 RODO (art.36),

p)  wyznaczenie inspektora ochrony danych (art.37).
4.2. Inspektor Ochrony Danych

Wyznaczenie Inspektora Ochrony Danych jest obligatoryjne w przypadkach
wymienionych w art.37 ust.1 RODO. Jest wiec takze jednym z obowigzkow
natozonych na Administratora danych. Inspektor Ochrony Danych wyznaczany jest
na podstawie kwalifikacji zawodowych, a w szczegolnosci wiedzy fachowej na temat
prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, o
ktérych mowa w art. 39 RODO. Do zadan tych nalezy;

a) informowanie Administratora danych oraz pracownikéw odpowiedzialnych
za przetwarzanie danych o ich obowigzkach wynikajgcych z RODO,

b)  monitorowanie przestrzegania przepiséw RODO, Polityki ochrony danych
oraz innych przepisow dotyczacych ochrony danych osobowych,

¢) szkolenia personelu i inne dziatania zwigkszajace sSwiadomos$c wagi
przestrzegania przepisoéw dotyczacych ochrony danych osobowych,

d) przeprowadzanie audytdbw zwigzanych =z przetwarzaniem danych
osobowych,

e) udzielanie zalecen co do ,oceny skutkéw dla ochrony danych”, wynikajgcej
z art. 35 RODO,

f)  wspdlpraca z organem nadzorczym,

g) petnienie funkcji punktu kontaktowego dla organu nadzorczego coraz
podmiotdéw danych.,

4 3. Administrator Systemoéw Informatycznych (ASI)

Wyznaczenie Administratora Systemow Informatycznych nie jest wymagane w
zadnych regulacjach prawnych okreslajacych sposéb zarzadzania i zabezpieczania
danych osobowych. Niemniej jednak w organizacjach korzystajgcych z narzedzi
informatycznych wydaje sie by¢ niezbedne. Warunkiem nieodzownym zatrudnienia
ASl jest odpowiednia wiedza w zakresie IT. Do jego obowigzkéw nalezy w
szczegobinosci;




a) wspotpraca przy przygotowaniu i wdrazaniu dokumentacji ochrony danych
osobowych,

b) wspdtpraca przy przeprowadzaniu okresowych audytow zwigzanych z
przetwarzaniem danych osobowych,

€) zapewnienie ciggtosci dziatania systemu,

d) zapewnienie awaryjnego zrodia zasilania oraz zabezpieczenia przed
zaktoceniami w sieci zasilajacej,

e) nadzor nad naprawg oraz likwidacja urzgdzen komputerowych,

f)  kontrola przeglgdu i konserwacji systemdw informatycznych stuzacych do
przetwarzania danych osobowych,

g) zabezpieczenie systemow stuzacych do przetwarzania danych osobowych
przed dziataniem oprogramowania zio$liwego,

h) dostosowanie wszystkich systemoéw informatycznych stuzacych do
przetwarzania danych osobowych do wymogow RODQ,

iy  zabezpieczenie pomieszczenia serwerowni przed dostgpem o0sob
nieuprawnionych na czas nieobecnosci w nim os6b upowaznionych do
przetwarzania danych osobowych,

j) ochrona przed zagrozeniami pochodzgcymi z sieci publicznej poprzez
wdrozenie fizycznych iub logicznych zabezpieczen chronigcych przed
nieuprawnionym dostepem,

k) nadzorowanie stosowania zasady ,czystego ekranu”.

4.4. Osobhy upowaznione do przetwarzania danych osobowych

44.1. Kazda osoba, kitdéra uzyskata upowaznienie do przetwarzania danych
osobowych w Organizacji zobowigzana jest do ich ochrony w sposéb zgodny z
przepisami RODO oraz niniejszej Polityki ochrony danych.

4.4.2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych
osobowych oraz sposobdw ich przetwarzania i zabezpieczenia. Obowigzek ten
istnieje takze po ustaniu stosunku zatrudnienia oraz $wiadczenia ustug.

4.5. Osoby i instytucje, ktorym Organizacja powierza dane osobowe

Kazda osoba lub instytucja, kidrej Organizacja powierza dane osobowe zobowigzana
jest do ich ochrony oraz zachowania tajemnicy w sposoéb zgodny z przepisami RODO
oraz zawartej Umowy powierzenia przetwarzania danych.

5. OCHRONA DANYCH OSOBOWYCH W ORGANIZACJI — ZASADY OGOLNE

5.1. Filary ochrony danych osobowych w Organizacji:



a} Legalno$¢ — Organizacja dba o ochrone prywatnosci i przetwarza dane
zgodnie z prawem.

b}y Bezpieczefistwo — Organizacia zapewnia odpowiedni poziom
bezpieczenstwa danych, podejmujac stale dziatania w tym zakresie.

¢) Prawa jednostki — Organizacja umozliwia oscbom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

d) Rozliczalno§¢ —Organizacja dokumentuje to, w jaki sposob speinia
obowiagzki, aby w kazdej chwili méc wykazaé zgodnos¢ z obowigzujgcymi
przepisami.

5.2. Zasady ochrony danych

Organizacja przetwarza dane osobowe z poszanowaniem nastgpujacych zasad:

6.

a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

b) rzetelnie i uczciwie (rzetelnosg);

c) w sposob przejrzysty dla osoby, ktérej dane dotycza (transparentnosé);
d) w konkretnych celach i nie ,na zapas” (minimalizacja);

&) hie wiecej niz potrzeba (adekwatnosc);

f) z dbafoscig o prawidtowosé danych (prawidtowosé),

g) nie diuzej niz potrzeba (czasowos6);

h) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

SYSTEM OCHRONY DANYCH

System ochrony danych osobowych skiada sig z nastgpujgcych elementow:

6.1. Inwentaryzacja danych

Organizacja dokonuje identyfikacji zasobdw danych osobowych, klas danych,
zaleznosci miedzy zasobami danych, identyfikacji sposobdw wykorzystania danych
(inwentaryzacja), w tym:

a) przypadkow przetwarzania danych szczegdinych kategorii i danych karnych,

b) przypadkéw przetwarzania danych os6b, ktérych Organizacja nie
identyfikuje,

c) przypadkdw przetwarzania danych dzieci,

d} wspotadministrowania danymi.

6.2. Rejestr




Organizacja opracowuje, prowadzi i utrzymuje Rejestr Czynno$ci Przetwarzania
Danych Osobowych. Rejestr jest narzedziem rozliczania zgodnosci z ochrona
danych w Organizacji.

6.3. Podstawy prawne

Organizacja zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania
danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system =zarzgdzania zgodami na przetwarzanie danych i
komunikacje na odlegto$é,

b) inwentaryzuje i uszczegdtawia uzasadnienie przypadkdéw przetwarzania
danych na podstawie prawnie uzasadnionego interesu.

6.4. Obstuga praw jednostki

Organizacja spetnia obowigzki informacyjne wzgledem os6b, kioérych dane
przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie
zgdania, w tym:

a) obowiazki informacyjne

Organizacja przekazuje osobom prawem wymagane informacje przy zbieraniu
danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkdw;

b) mozliwos¢ wykonania zadan

Organizacja weryfikuje | zapewnia mozliwoé¢ efektywnego wykonania
kazdego typu zadania przez siebie i swoich przetwarzajgcych;

c) obstuga zgdan

Organizacja zapewnia odpowiednie nakfady i procedury, aby zgdania oséb
byty realizowane w terminach i w spos6b wymagany przez RODO oraz
dokumentowane;

d) zawiadamianie o naruszeniach

Organizacja stosuje =zasady pozwalajgce na ustalenie koniecznoéci
zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem ochrony
danych.

6.5. Minimalizacja

Celem Organizacji jest zoptymalizowanie zasad i metod zarzadzania minimalizacja a
w tym:

a) zasad zarzgdzania adekwatnoscig danych;

b) zasad reglamentacji i zarzagdzania dostepem do danych;



c) zasad zarzgdzania okresem przechowywania danych | weryfikacji dalszej
przydatnosci.

6.6. Bezpieczenstwo
Organizacja zapewnia odpowiedni poziom bezpieczeristwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnoéci przetwarzania danych lub ich
kategorii,

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci osob jest wysokie,

¢) dostosowuje srodki ochrony danych do ustalonego ryzyka;
d) posiada system zarzadzania bezpieczeristwem informacji;

e) stosuje procedury pozwalajgce na identyfikacje, oceng i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych
— zarzgdza incydentami.

6.7. Przetwarzajacy

Organizacja stosuje zasady doboru przetwarzajgcych dane na rzecz Organizaci,
wymogow co do warunkéw przetwarzania (umowa powierzenia) oraz zasady
weryfikacji wykonywania uméw powierzenia.

6.8. Eksport danych

Organizacja stosuje zasady weryfikacji dotyczace nie przekazywania danych do
panstw trzecich (czyli poza UE, Norwegig, Liechtenstein, Islandig) lub do organizacji
miedzynarodowych oraz zapewnienia zgodnych z prawem warunkow takiego
przekazywania, jesli ma ono migjsce.

6.9. Privacy by design

Organizacja zarzadza zmianami wplywajgcymi na prywatno$¢. W tym celu w razie
potrzeby utworzy procedury uruchamiania nowych projektéw uwzgledniajgce
koniecznosé oceny wplywu zmiany na ochrone danych, analize ryzyka, zapewnienie
prywatnoéci (a w tym zgodnosci celow przetwarzania, bezpieczenstwa danych |
minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczgtku nowego
projektu.

6.10. Przetwarzanie transgraniczne

Organizacja stosuje zasady weryfikacji, kiedy zachodzg przypadki przetwarzania
transgranicznego oraz zasady ustalania wiodgcego organu nadzorczego i gtownej
jednostki organizacyjnej w rozumieniu RODO. .




7. INWENTARYZACJA
7.1. Dane szczegdlnych kategorii i dane karne

Organizacja identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé dane
szczegolnych kategorii lub dane karne, oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnosci z prawem przetwarzania takich danych. W przypadku
zidentyfikowania przypadkéw przetwarzania danych szczegdlnych kategorii lub
danych karnych Organizacja postgpuje zgodnie z przyjetymi zasadami w tym
zakresie.

7.2. Dane niezidentyfikowane

Organizacja identyfikuje przypadki, w ktorych przetwarza lub moze przetwarzaé dane
niezidentyfikowane, | utrzymuje mechanizmy ulatwiajgce realizacje praw osoéb,
ktorych dotycza dane niezidentyfikowane.

7.3. Wspéladministrowanie

Organizacja identyfikuje przypadki wspétadministrowania danymi i postepuje w tym
zakresie zgodnie z przyjetymi zasadami.

8. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

8.1. RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni
role mapy przetwarzania danych i jest jednym z kluczowych elementéw
umozliwiajgcych realizacje fundamentainej zasady, na ktorej opiera sie caty system
ochrony danych osobowych, czyli zasady rozliczainosci.

8.2. Organizacja prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktérym
inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe. Rejestr jest
jednym z podstawowych narzedzi umozliwiajacych rozliczanie wiekszosci
obowigzkdéw ochrony danych.

8.3. W Rejestrze dla kazdej czynno$ci przetwarzania danych, ktérg uznano za
odrebng dla potrzeb Rejestru, Organizacja odnotowuje:

a) hazwe czynnosci,

b) cel przetwarzania,

C) opis kategorii oséb,

d) opis kategorii danych,

e) podstawe prawng przetwarzania,

f) sposodb zbierania danych,

g) opis kategorii odbiorcéw danych (w tym przetwarzajacych),
h) informacje o przekazaniu poza EU/EOG,

i) ogolny opis technicznych i organizacyjnych $rodkéw ochrony danych.



8.4. Wzor Rejestru stanowi Zatacznik do Polityki — \Wzdr Rejestru Czynnosci
Przetwarzania Danych”. Wz6r Rejestru zawiera takze kolumny nieobowigzkowe. W
kolumnach nieobowigzkowych Organizacja rejestruje informacje w miare potrzeb i
mozliwoéci, z uwzglednieniem tego, ze petnigjsza tredé Rejestru utatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie sie z nigj.

9. PODSTAWY PRZETWARZANIA

9.1. Organizacja dokumentuje w Rejestrze podstawy prawne przetwarzania danych
dla poszczegdlnych czynnosci przetwarzania.

9.2. Wskazujagc w dokumentach ogobing podstawe prawng (zgoda, umowa,
obowigzek prawny, zywotne interesy, zadanie publiczne / wladza publiczna, prawnie
uzasadniony interes), Organizacja dookreéla podstawe w precyzyjny i czytelny
sposob, gdy jest to potrzebne.

9.3. Organizacja wdraza metody zarzgdzania zgodami umozliwiajgce rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (e -mail, telefon, SMS itp.) oraz
rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp.).

10. SPOSOB  OBSLUGI PRAW  JEDNOSTKI | OBOWIAZKOW
INFORMACYJNYCH

10.1. Organizacja dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z
osobami, ktorych dane przetwarza.

10.2. Organizacja utatwia osobom Korzystanie z ich praw poprzez rézne dziatania, w
tym: zamieszczenie na stronie internetowej informaciji lub odwolan (linkéw) do
informacji o prawach osdb, sposobie skorzystania z nich w Organizacji, w tym
wymaganiach dotyczacych identyfikacji oraz metodach kontaktu z Organizacjg w tym
celu.

10.3. Organizacja dba o dotrzymywanie prawnych termindw realizacji obowigzkow
wzgledem osdb. |

10.4. Organizacja wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb
dla potrzeb realizacji praw jednostki i obowigzkow informacyjnych.

10.5. W celu realizacji praw jednostki Organizacja zapewnia mechanizmy
pozwalajace zidentyfikowaé dane konkretnych oséb przetwarzane przez Organizacje,
zintegrowac te dane, wprowadzac do nich zmiany i usuwaé w sposéb zintegrowany,

10.6. Organizacja dokumentuje obstuge obowigzkow informacyjnych, zawiadomien i
zadan oséb.




11. OBOWIAZKI INFORMACYJNE

11.1. Organizacja okre$la zgodne z prawem i efektywne sposoby wykonywania
obowigzkow informacyjnych.

11.2. Organizacja informuje osobe o przedtuzeniu ponad jeden miesiac terminu na
rozpatrzenie zgdania tej osoby.

11.3. Organizacja informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu
danych od {ej osoby.

11.4. Organizacja informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu
danych o tej osobie niebezposrednio od nigj.

11.5. Organizacja okresla sposob informowania osdb o przetwarzaniu danych
niezidentyfikowanych, tam, gdzie to jest mozliwe (np. tabliczka o objeciu obszaru
monitoringiem wizyjnym).

11.6. Organizacja informuje osobe o planowanej zmianie celu przetwarzania danych.
11.7. Organizacja informuje osobe przed uchyleniem ograniczenia przetwarzania.

11.8. Organizacja informuje odbiorcéw danych o sprostowaniu, usunieciu lub
ograniczeniu przetwarzania danych (chyba ze begdzie to wymagalo niewspotmiernie
duzego wysiku lub bedzie niemoziiwe).

11.9. Organizacja informuje osobe o prawie sprzeciwu wzgledem przetwarzan;a
danych najpdzniej przy pierwszym kontakcie z tg osoba.

11.10. Organizacja bez zbednej zwioki zawiadamia osobge o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub
wolnosci tej osoby.

12. ZADANIA 0SOB
12.1. Prawa osob trzecich.

Realizujgc prawa oséb, ktdrych dane dotyczg, Organizacja wprowadza proceduralne
gwarancje ochrony praw i wolnoéci osob trzecich. W szczegolnosci w przypadku
powziecia wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie
kopii danych lub prawa do przeniesienia danych moze niekorzystnie wplyna¢ na
prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych oséb,
prawa witasnosci intelektualnej, tajemnice handlowg, dobra osobiste), Organizacja
moze sie zwrdcic do osoby w celu wyjasnienia watpliwosci lub podjgé inne prawem
dozwolone kroki, fgcznie z odmowg zadoséuczynienia zgdaniu.

12.2. Nieprzetwarzanie.



Organizacja informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli
taka osoba zglosita zgdanie dotyczace jej praw.

12.3. Odmowa.

Organizacja informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

12.4. Dostep do danych.

Na Zzadanie osoby dotyczgce dostepu do jej danych Organizacja informuje osobe,
czy przetwarza jej dane, oraz informuje osobe o szczegélach przetwarzania, zgodnie
z art..15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu
danych), a takze udziela osobie dostgpu do danych jej dotyczgcych. Dostgp do
danych moze by¢ zrealizowany przez wydanie kopii danych.

12.5. Kopie danych.

Na zgdanie Organizacja wydaje osobie kopie danych jej dotyczacych i odnotowuje
fakt wydania pierwszej kopii danych. Organizacja moze wprowadzi¢ | utrzymywac
cennik kopii danych, zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena
kopii danych skalkulowana bedzie na podstawie oszacowanego jednostkowego
kosztu obstugi zgdania wydania kopii danych.

12.6. Sprostowanie danych.

Organizacja dokonuje sprostowania nieprawidtowych danych na Zzadanie osoby.
Organizacja ma prawo odmoéwié sprostowania danych, chyba ze osoba w rozsgdny
sposdb wykaze nieprawidlowosci danych, ktérych sprostowania sig¢ domaga. W
przypadku sprostowania danych Organizacja informuje osobe o odbiorcach danych,
na zgdanie tej osoby.

12.7. Uzupetnienie danych. Organizacja uzupehia i aktualizuje dane na Zzadanie
osoby. Organizacja ma prawo odmoéwi¢ uzupetnienia danych, jezeli uzupeienie
bytoby niezgodne z celami przetwarzania danych (np. Organizacja nie musi
przetwarzaé danych, ktére sg Organizacji zbedne). Organizacja mozZe polega¢ na
odwiadczeniu osoby co do uzupelnianych danych, chyba ze bedzie to
niewystarczajace w $wietle przyjetych przez Organizacjg procedur (np. co do
pozyskiwania takich danych), prawa Ilub zaistniejg podstawy, aby uznac
o$wiadczenie za niewiarygodne.

12.8. Usuniecie danych. Na zadanie osoby Organizacja usuwa dane, gdy:

a) dane nie sg niezbedne do celéw, w ktoérych zostaly zebrane, ani
przetwarzane w innych zgodnych z prawem celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy
prawnej przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
d) dane byly przetwarzane niezgodnie z prawem,

e) konieczno$¢ usuniecia wynika z obowigzku prawnego,




f) zgdanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia  ustug  spoleczenstwa  informacyjnego  oferowanych
bezposrednio dziecku (np. profil dziecka na portalu spoteczno$ciowym,
udziat w konkursie na stronie internetowej).

Organizacja okreéla spos6b obstugi prawa do usunigcia danych w taki sposéb, aby
zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad
ochrony danych, w tym bezpieczeristwa, a takze weryfikacje, czy nie zachodzg
wyjatki, o ktérych mowa w art..17. ust..3 RODO. Jezeli dane podlegajgce usunieciu
zostaty upublicznione przez Organizacje, Organizacja podejmuje rozsadne dziafania,
w tym srodki techniczne, by poinformowa¢ innych administratoréw przetwarzajacych
te dane oscbowe o polrzebie usunigcia danych i dostepu do nich. W przypadku
usunigcia danych Organizacja informuje osobe o odbiorcach danych, na zadanie tej
osoby.

12.9. Ograniczenie przetwarzania.
Organizacja dokonuje ograniczenia przetwarzania danych na zgdanie osoby, gdy:

a) osoba kwestionuje prawidiowos$¢ danych — na okres pozwalajacy sprawdzi¢
ich prawidiowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, kidrej dane dotycza,
sprzeciwia sie usunigciu danych osobowych, zadajgc w zamian
ograniczenia ich wykorzystywania,

c¢) Organizacja nie potrzebuje juz danych osobowych, ale sg one potrzebne
osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z
je] szczegbing sytuacjg — do czasu stwierdzenia, czy po stronie
Organizacji zachodzg prawnie uzasadnione podstawy nadrzedne wobec
podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Organizacja przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane
dotyczg, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego. Organizacja informuje osobe przed uchyleniem ograniczenia
przetwarzania. W przypadku ograniczenia przetwarzania danych Organizacja
informuje osobe o odbiorcach danych, na zadanie tej osoby.

12.10. Przenoszenie danych.

Na Zgdanie osoby Organizacja wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu
podmiotowi, jesli jest to mozliwe, dane dotyczace tej oschy, ktére dostarczyla ona



Organizacji, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub
wykonania umowy z nig zawartej w systemach informatycznych Organizacii.

12.11. Sprzeciw w szczegblnej sytuacji.

Jezeli oscba zgtosi umotywowany jej szczegdlna sytuaciq sprzeciw wzglgdem
przetwarzania jej danych, a dane przetwarzane sg przez Organizacjge w oparciu o
uzasadniony interes Organizacji lub o powierzone Organizacji zadanie w interesie
publicznym, Organizacja uwzgledni sprzeciw, o ile nie zachodzg po stronie
Organizacji wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne
wobec intereséw, praw | wolnoéci osoby zgtaszajacej sprzeciw, lub podstawy do
ustalenia, dochodzenia lub obrony roszczen.

12.12. Sprzeciw wzgledem marketingu bezpos$redniego.

Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Organizacje
na potrzeby marketingu bezposredniego Organizacja uwzgledni sprzeciw |
zaprzestanie takiego przetwarzania.

13. MINIMALIZACJA

Organizacja dba o minimalizacje przetwarzania danych pod katem:
a) adekwatnosci danych do celdw (ilosci danych i zakresu przetwarzania),
b) dostepu do danych,

c) czasu przechowywania danych.

13.1. Minimalizacja zakresu

Organizacja zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i
ilosé przetwarzanych danych pod katem adekwatnosci do celow przetwarzania w
ramach wdrozenia RODO. Organizacja dokonuje okresowego przegladu iloSci
przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niz raz na rok.
Organizacja przeprowadza weryfikacie zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzadzania zmiang (privacy by design).

13.2. Minimalizacja dostgpu

Organizacja stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznienl), fizyczne (strefy dostepu,
zamykanie pomieszczen) 1 logiczne (ograniczenia uprawnien do systemdéw
przetwarzajacych dane osobowe i zasobow sieciowych, w ktorych rezydujg dane
osobowe). Organizacja stosuje kontrole dostepu fizycznego. Organizacja dokonuje
aktualizacji uprawnien dostepowych przy zmianach w skladzie personelu i zmianach
rél osob oraz zmianach podmiotéw przetwarzajacych. Organizacja dokonuje
okresowego przegladu ustanowionych uzytkownikéw systeméw i aktualizuje ich nie
rzadziej niz raz na rok. Szczegdtowe zasady kontroli dostepu fizycznego i logicznego



zawarte sg w procedurach bezpieczenstwa fizycznego i bezpieczenstwa informagji
Organizaciji.

13.3. Minimalizacja czasu

Organizacja wdraza mechanizmy kontroli cyklu zycia danych osobowych w
Organizacji, w tym weryfikacji dalszej przydatnosci danych wzgledem termindw i
punktow kontrolnych wskazanych w Rejestrze. Dane, ktdrych zakres przydatnoéci
ulega ograniczeniu wraz z uptywem czasu, sg usuwane z systeméw informatycznych
Organizacji, jak tez z akt podrgcznych i gidownych. Dane takie moga byé
archiwizowane oraz znajdowaé sie na kopiach zapasowych systemoéw i informagii
przetwarzanych przez Organizacje. Procedury archiwizaciji i korzystania z archiwow,
tworzenia i wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad
cyklem zycia danych, a w tym wymogi usuwania danych.

14. BEZPIECZENSTWO

Organizacja zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia
praw i wolnosci osdb fizycznych wskutek przetwarzania danych osobowych przez
Organizacie.

14.1. Analizy ryzyka i adekwatnosci Srodkéw bezpieczenstwa

Organizacja 'przeprowadza i dokumentuje analizy adekwatnos$ci $rodkow
bezpieczenstwa danych oschowych. W tym celu:

14.1.1. Organizacja zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie | cigglosci dziatania — wewnetrznie lub ze wsparciem
podmiotow wyspecjalizowanych.

14.1.2. Organizacja kategoryzuje dane oraz czynno$ci przetwarzania pod kagtem
ryzyka, kiore przedstawiajq.

14.1.3. Organizacja przeprowadza analizy ryzyka naruszenia praw lub wolnoséci oséb
fizycznych dla czynnosci przetwarzania danych lub ich kategorii. Organizacja
analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych,
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnoéci osdb fizycznych o roznym prawdopodobienstwie wystgpienia i
wadze zagrozZenia.

14.1.4. Organizacja ustala mozliwe do zastosowania organizacyjne i techniczne
srodki bezpieczenstwa i ocenia koszt ich wdrazania. W tym Organizacja ustala
przydatno$é i stosuje takie érodki | podejscie, jak:

a) pseudonimizacja,
b) szyfrowanie danych osobowych,

c) inne srodki cyberbezpieczenstwa skladajgce sie na zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania,



d) srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrocenia dostepnosci danych oscbowych |
dostepu do nich w razie incydentu fizycznego lub technicznego.

14.2. Oceny skutkéw dla ochrony danych

Organizacja dokonuje oceny skutkow planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia
praw i wolnosci oséb jest wysokie. Organizacja stosuje metodyke oceny skutkow
przyjeta w Organizacji.

14.3. Srodki bezpieczenstwa

Organizacia stosuje $rodki bezpieczenstwa ustalone w ramach analiz ryzyka i
adekwatnosci Srodkow bezpieczenstwa oraz ocen skutkow dla ochrony danych.
Srodki bezpieczeristwa danych osobowych stanowig element $rodkow
bezpieczenstwa informacji i zapewnienia cyberbezpieczenstwa w Organizacji i sg
blizej opisane w procedurach przyjetych przez Organizacje dla tych obszaréw.

14.4. Zgtaszanie naruszen

Organizacia stosuje zoptymalizowane zasady pozwalajgce na identyfikacie, ocene |
zgloszenie zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony
Danych w terminie 72 godzin od ustalenia naruszenia.

15. PRZETWARZAJACY

Organizacja stosuje zasady doboru i weryfikacji podmiotow przetwarzajgcych dane
na rzecz Organizacji opracowane w celu zapewnienia, aby podmioty przetwarzajgce
dawalty wystarczajace gwarancje wdrozenia odpowiednich $srodkdw organizacyjnych i
technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i innych
obowigzkdéw ochrony danych spoczywajacych na Organizacji. Organizacja przyjefa
minimalne wymagania co do umowy powierzenia przetwarzania danych stanowigce
zatgeznik do Polityki — ,Wzdr umowy powierzenia przetwarzania danych”.

Organizacja rozlicza podmioty przetwarzajace z wykorzystania podprzetwarzajgcych,
jak tez z innych wymagan wynikajgcych z Zasad powierzenia danych osobowych.

16. EKSPORT DANYCH

Organizacja rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania
danych poza Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska,
Islandia, Liechtenstein i Norwegia). Aby unikng¢ sytuacji nieautoryzowanego
eksportu danych w szczegdlnosci w zwigzku z wykorzystaniem publicznie
dostepnych ustug chmurowych (shadow IT), Organizacja okresowo weryfikuje
zachowania uzytkownikéw oraz w miarg mozliwosci udostepnia zgodne z prawem
ochrony danych rozwigzania rownowazne.




17. PROJEKTOWANIE PRYWATNOSCI

Organizacja zarzgdza zmiang majgcg wplyw na prywatnos¢ w taki sposob, aby
umozliwi¢ zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz
minimalizacji ich przetwarzania. W tym celu zasady prowadzenia projektow i
inwestycji przez Organizacje odwotujg sie do zasad bezpieczenstwa danych
osobowych i minimalizacji, wymagajgc oceny wptywu na prywatno$¢ i ochrone
danych, uwzglednienia i zaprojektowana bezpieczefstwa i minimalizacji
przetwarzania danych od poczatku projektu lub inwestycji.
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Zatacznik do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wotczyna z dnia 24 maja 2018,
INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Wstep

1.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwang dalej ,Instrukcjg” stanowi element Polityki ochrony danych
osobowych w Organizacji | zostaje wprowadzona w oparciu o wymogi bezpieczenstwa
informacji wynikajgce z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych — RODO).

Instrukcja zarzadzania systemem informatycznym jest dokumentem reguiujgcym zasady
oraz procedury zarzadzania i administrowania systemem informatycznym Organizacji w

zakresie przetwarzania danych osobowych.

Zawarte w [nstrukcji procedury i wytyczne sg przekazywane osobom odpowiedzialnym
za ich realizacje stosownie do przyznanych uprawnien i zakresu obowigzkdw,

Procedura nadawania, zmiany i cofania uprawniert do przetwarzania danych osobowych
w systemach informatycznych

Do przetwarzania danych osobowych w systemach informatycznych na terenie
Organizacji dopuszczone sg jedynie te osoby, ktére posiadajg wazne upowaznienia do
przetwarzania danych w poszczegolnych zbiorach danych nadane przez Administratora
Danych Osobowych {ADO). Dodatkowym wymogiem jest posiadanie uprawnien do
przetwarzania takich danych przy uzyciu systemoéw informatycznych. Osobg
upowazniong do nadawania uprawnien w systemach informatycznych jest
Administrator Systemoéw Informatycznych (ASI).

Przetozony osoby jest odpowiedzialny za dopuszczanie podwfadnych do przetwarzania
danych osobowych, dlatego jest zobowigzany do ztoZenia wniosku do AS| o nadanie
odpowiednich uprawnien do przetwarzania danych osobowych w okreslonych we
wniosku systemach informatycznych. Podstawg ztozenia takiego wniosku jest wazne
upowaznienie do nadania takich uprawniert. Uprawnied nie mozna nadawac na okres
dtuszy niz obowigzuje odpowiednie upowaznienie.

W przypadku koniecznosci cofniecia uprawnien, bezposredni przetozony wystepuje z
odpowiednim wnioskiem do ASI.




W przypadku koniecznosci zmiany uprawnien bezposredni przetoiony przedstawia
jeden wniosek o cofniecie uprawnien oraz drugi wniosek o nadanie uprawnien do
innych zbiorow lub systemow informatycznych.

Whioski, o ktdérych mowa wyzej sktada sie do ASI gdzie prowadzony jest rejestr
uprawnien.

Bezposredni przetozony jest zobowigzany do natychmiastowego przedstawiania
wnioskéw dotyczacych nadania lub cofniecia uprawnient w przypadku przyjmowania
obowigzkow lub zdawania obowigzkéw przez podwtadnego.

AS| jest odpowiedzialny za nadawanie i cofanie uprawnien niezwtocznie po otrzymaniu
odpowiedniego wniosku co odnotowuje na wniosku oraz w rejestrze uprawnien.

Wzdr uprawnienia, rejestr uprawnien oraz wnioski o nadanie i cofniecie uprawnieri sg
zafgcznikami do niniejszej procedury.

Stosowane metody i srodki uwierzytelnienia oraz procedura zwigzana z ich zarzadzaniem i
uzytkowaniem

System informatyczny przetwarzajgcy dane osobowe posiada mechanizm
uwierzytelniajacy uzytkownika, wykorzystujgcy identyfikator i hasto, System ten posiada
zaimplementowane mechanizmy pozwalajgce na:

a)  ustawienie hasta tymczasowego,

b)  wymuszanie okresowe] zmiany hasfa.

¢} kontrole jakosci hasta.

d)  sprawdzanie, czy wprowadzone hasto rézni sie od pieciu ostatnio stosowanych.

Dostep do systemu informatycznego jest mozliwy wylgcznie po podaniu identyfikatora |
wiasciwego hasta. Po rozwigzaniu umowy o prace lub odwotaniu z petnionej funkcji
identyfikator moze by¢ przydzielony tej same] osobie w przypadku jej ponownego
zatrudnienia, nie mozna natomiast przydziela¢ wolnego identyfikatora innej osobie o
takim samym imieniu i nazwisku.

Hasto uzywane do dostepu do systemu informatycznego przetwarzajagcego dane
osobowe powinno spetniad warunki ustalone przez Administratora danych, czyli takie
warunki jak;

a)  Powinno skfadac sie z unikalnego zestawu co najmniej osmiu znakéw.
b}  Powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

c)  Haslo nie moze by¢ identyczne z identyfikatorem uzytkownika.



Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osohom oraz korzystania przez osoby upowaznione do przetwarzania danych
osobowych z identyfikatora lub hasta innego uzytkownika.

Uzytkownik jest zobowigzany do:

a)  Nie ujawniania hasta innym osobom {w przypadku podejrzenia, ze hasto mogfo
zostad ujawnione uzytkownik jest zobowigzany niezwtocznie zmieni¢ hasto)

b)  Zachowania hasta w tajemnicy réwniez po wygasnigciu jego waznosci.
c)  Nie przechowywaniu wczesniej zapisanego hasta w miejscu tatwo dostepnym

Dla identyfikatordw krytycznych dla dziatania danego systemu, hasto jest skfadowane w
zaklejonej kopercie w metalowe] szafie zamykane] na zamek. Tak skiadowane hasto
moze byé wykorzystywane w sytuacjach kryzysowych wytacznie przez Administratora
danych lub osobe przez niego wyznaczong.

Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych
uzytkownikow.

Hasto uzytkownika jest skiadowane w systemie przetwarzania w bezpieczny sposob, nie
jest pokazywane na ekranie lub wydrukach w postaci otwartego tekstu oraz nie moze
by¢ przesytane przez sie€ otwartym tekstem.

Tryb pracy na poszczegdlnych stacjach roboczych

Pracownicy w ramach zakreséw obowigzkéw majg okredlone miejsce i czas pracy.

W pomieszczeniach, w ktérym przetwarzane sg dane osobowe osoby nieuprawnione nie
powinny przebywac bez nadzoru osoby posiadajgce odpowiednie upowaznienia.

W pomieszczeniach tych ekrany monitordw komputerowych powinny by¢ ustawione w
spos6b uniemozliwiajgcy osobom nieuprawnionym odczyt danych. Przed osobami
nieuprawnionymi nalezy chroni¢ réwniez wydruki lezagce na biurkach i w otwartych

szafkach.

Rozpoczecie pracy w systemie informatycznym obejmuje wprowadzenie identyfikatora i
hasfa.

System informatyczny przetwarzajacy dane osobowe posiada mechanizmy pozwalajace
na okreslenie uprawnien uzytkownika do korzystania z przetwarzanych informacii.
Uprawnienia, o ktérym mowa mogg w szczegolnosci obejmowac:

a) prawo do odczytu danych,
b}  prawo do modyfikacji istniejgcych danych,

c)  prawo do usuwania danych.
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Zakres uprawnienia pracownika moze by¢ uzaleiniony od specyfiki systemu
informatycznego lub aplikacji, w ktérym przetwarzane sg dane osobowe.

Kazdy dostep uzytkownika do zasobow informacyjnych przetwarzanych w systemie
informatycznym jest poprzedzony weryfikacig uprawnien uzytkownika. System
informatyczny posiada mechanizm pozwalajacy na odebranie uzytkownikowi wszystkich
uprawnien do przetwarzanych zasobow informacyjnych

Przed opuszczeniem pokoju nalezy zniszczy¢ w sposob uniemozliwiajacy ich odczytanie
fub schowac do zamykanych na klucz szaf wszelkie wykonane wydruki zawierajgce dane
osobowe oraz zamkngc¢ okna.

Opuszczajgc pokoj, nalezy zamknaé drzwi na klucz. W przypadku pokoi w ktérych
pracuje dwie lub wiecej osdb, czynnosci, o ktdérych mowa wykonuje pracownik
opuszczajgcy w danym dniu pokdj jako ostatni.

Zabrania sie uzytkownikom pracujacym w systemie informatycznym przetwarzajacym
dane osobowe:

a)  udostepniania stacji roboczej osobom nieupowaznicnym,

b}  udostepniana stacji roboczej do konserwacji lub naprawy bez porozumienia z
Administratorem Systemow Informatycznych bgdz bezposrednim przetozonym,

¢}  uzywania nielicencjonowanego oprogramowania komputerowego.
Tryb pracy na komputerach przenosnych, na ktdrych przetwarzane sg dane osobowe

Przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzujg
procedury okreslone w Polityce ochrony danych oraz Instrukeji, dotyczgce pracy na
stacjach roboczych.

Praca na komputerze przenoénym mozliwa jest po wprowadzeniu hasta i
indywidualnego identyfikatora uzytkownika. Jezeli system operacyjny nie wymusza
okresowej zmiany hasta uzytkownicy s zobowigzani zmienia¢ hasta w komputerach
przenosnych zgodnie z wytycznymi Administratora Systemdw Informatycznych .

Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych powinny
by¢ zaszyfrowane lub zabezpieczone hastem przed otwarciem

Pracownicy przetwarzajgcy dane osobowe na powierzonych komputerach przenosnych
obowigzani s do przechowywania tych danych nie diuzej niz jest to wymagane, a
nastepnie do trwafego usuwania ich z pamieci komputeréw przenosnych.

Obowigzuje zakaz samodzielnej modernizacji oprogramowania | sprzetu w
powierzonych komputerach przenosnych. Wszelkie zmiany mogg by¢ dokonywane tylko
pod nadzorem Administratora Systemow Informatycznych, stosownie do wymagan



niniejszej Instrukcji. W razie wystapienia usterek w pracy komputeréw przenoénych lub
w razie wystapienia koniecznosci aktualizacji ich oprogramowania nalezy zgfosi¢ to
Administratorowi Systemdw Informatycznych.

Komputery powinny by¢ wyposaZone w odpowiednie programy ochrony antywirusowej,
ktdrych aktualizacje sugeruje automatycznie system.

Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Cate zbiory moga by¢ kopiowane tylko przez
Administratora Systemdw Informatycznych, osoby przez niego wyznaczonej [ub
automatycznie przez system, z zachowaniem procedur ochrony danych osobowych. W
systemie informatycznym wykorzystujgcym technologie klient — serwer kopie
zapasowe wykonuje sie po stronie serwera. Obowiazuje zakaz przesyfania i wynoszenia
poza obszar Organizacji, na jakichkolwiek nosnikach danych, calych zbiorow danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej, za wyjatkiem wykonywania
kopii bezpieczeristwa oraz prac konserwacyjnych/wdrozeniowych zwigzanych z migracja
danych pomiedzy systemami informatycznymi przy udziale podmiotu trzeciego na
warunkach okreslonych w umowie powierzenia przetwarzania danych osobowych.

Za proces tworzenia kopii zapasowych odpowiada Administrator Systemow
informatycznych, ktdry w szczegolnosci okresla;

a)  techniczny sposob tworzenia kopii zapasowych, w szczegolnosci sprzgt,
oprogramowanie i nosniki, ktérych wykorzystanie uzasadnione jest mozliwoscig
wspdtpracy z istniejaca w Organizacji infrastrukturg informatyczna oraz wielkoscia
danych osobowych, ktére podlegajg zabezpieczeniu poprzez utworzenie kopii
zapasowych,

b)  rodzaj kopii zapasowych {petne, przyrostowe, réznicowe)

Oprécz Administratora Systemdw  Informatycznych dostgp do kopii zapasowych
zapisanych na nosnikach magnetycznych ma Administrator Danych Osobowych oraz

osoby przez niego uprawnione.

Administrator Systemdw Informatycznych jest odpowiedzialny za wykonywanie ustalet
w zakresie:

a)  grafiku tworzenia kopii zapasowych,
b}  procesu tworzenia kopii zapasowych,

¢}  procesu weryfikacji poprawnosci utworzenia kopii zapasowych,




d)  okresowego — z czestotliwoscig uzalezniong od czasu przechowywania kopii
zapasowych — testowania mozliwosci odtworzenia danych z kopii zapasowych,

e) zabezpieczenia dostaw nosnikow wykorzystywanych do tworzenia kopi
zapasowych,

f) koordynacji procesu odtwarzania danych w razie wystapienia awaril.

Grafik tworzenia kopii zapasowych uwzglednia nazwe zbioru, czestotliwodci tworzenia
kopii zapasowych, informacje o nosniku, na ktérym kopia ma byé wykonana oraz imie,
nazwisko i stanowisko pracownika, ktéry jest odpowiedzialny za sporzadzenie kopii
zapasowej, Grafik zatwierdza Administrator danych. Administrator Systemow
informatycznych jest odpowiedzialny za jego realizacje.

Pomieszczenie, w ktdrym przechowywane sg kopie zapasowe, jest zabezpieczone przed;
a) dostepem 0sdb nieupowaznionych,

b)  niewtasciwymi warunkami klimatycznymi {temperatura, wilgotno$é),

c)  promieniowaniem elektromagnetycznym.

Administrator Systeméw Informatycznych jest odpowiedzialny za tworzenie
dokumentacji dotyczacej zarzadzania kopiami zapasowymi, ktéra powinna obejmowac:

a)  rodzaj kopii zapasowe;j,

b)  zakres danych kopii zapasowej,

¢} rodzaj i numer nosnika kopii zapasowej,

d)  miejsce sktadowania kopii zapasowe],

e) date wykonania kopii zapasowej,

f)  imieinazwisko osoby potwierdzajacej wykonanie kopii zapasowej,

g)  date testu mozliwosci odtworzenia danych z wykorzystaniem kopii zapasowej,

h}  imie i nazwisko osoby wykonujacej test mozliwosci odtworzenia danych z kopii
zapasowej,

iJdate odtwarzania danych po wystgpieniu naruszenia systemu ochrony danych
osobowych,

jlimig i nazwisko osoby wykonujgcej odtwarzanie danych z kopii zapasowej po
wystapieniu naruszenia systemu ochrony danych osobowych,

k)  date likwidacji nosnika kopii za'pasowej,
f)imie i nazwisko osoby potwierdzajacej likwidacje kopii zapasowej.

Administrator Systemdéw informatycznych jest odpowiedzialny za prowadzenie
dziennika wykonanych kopii zapasowych. Zapisy w dzienniku uwzgledniajg numery
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V1

ewidencyjne noénikdéw. Sg one zapisywane w postaci D/T - gdzie: D oznacza dzien
utworzenia kopii zapasowej, T— typ kopii zapasowe] (pelny, przyrostowy, roznicowy},

Administrator Systeméw Informatycznych jest odpowiedzialny za przeprowadzanie
testow mozliwodci odtworzenia danych z kopii zapasowych. Testy odtworzeniowe
wybranych systemow informatycznych przeprowadzane sg nie rzadziej niz raz na
dwanascie miesiecy | obejmujg sprawdzanie mozliwosci odtworzenia przechowywanych
danych osobowych. Fakt przeprowadzenia testéw AS|I odnotowuje w dzienniku
wykonywanych kopii zapasowych.,

Negatywne wyniki testu [ub zaistnienie problemodw w trakcie odtwarzania danych moze
stanowi¢ podstawe do zmiany sposobu tworzenia kopii zapasowych w Organizacji lub
zmiany technologii wykorzystywanej do tworzenia kopii zapasowych (urzadzenia,
nosniki)

Sposdb, miejsce | okres przechowywania elektronicznych noénikow informacii
zawierajacych dane osobowe oraz kopii programdw i narzedzi programowych stuzgcych
do ich przetwarzania

Zbiory danych przechowywane sg na dyskach serwerdw Organizacji oraz nosnikach
danych. Jezeli zachodzi taka potrzeba to dane przetwarzane w pamieci poszczegdlnych
stacji roboczych lub komputeréw przenos$nych sg umieszczane przez uzytkownikow w
odpowiednich miejscach na serwerze, przydzielonych wybranemu uizytkownikowi przez
Administratora Systeméw Informatycznych.

AS| prowadzi w systemie elektronicznym ewidencje nosnikow przenosnych uzywanych
do zapisu danych osobowych z uwzglednieniem:

a)  numeru ewidencyjnego nosnika,

b)  rodzaju informacji zapisanych na noéniku oraz celu, w jakim dane te zostaly
zapisane,

c}  imieinazwisko osoby, na wniosek ktérej zapisano dane na nosniku,
d}  daty pierwotnego zapisania danych na nosniku,
e)  miejsca przechowywania nosnika,

f}  adnotacji o numerze ewidencyjnym umowy powierzenia przetwarzania danych
osobowych w przypadku przekazania nosnika poza teren Organizacji,

g)  daty likwidacji nosnika lub usuniecia zapisanych na nim danych,

h)  imie i nazwisko osoby, ktéra dokonata likwidacji nosnika lub usuniecia danych z
nosnika,




Nosniki przenoéne (takie jak dyski zewnetrzne, ptyty CD/DVD itp.}), na ktérych
przechowywane sg dane osobowe podlegajg Scistej ewidencji i kontroli. Kazdy nosnik
posiada numer ewidencyjny, w postaci: DO — XXX — YYY / ZZZ7, gdzie XXX — oznacza
nazwe komdrki organizacyjnej, w ktdrej zapisano dane na nosniku, YYY — oznacza
kolejny numer nosnika, ZZZZ — rok.

Noénik przenosny moze by¢ wykorzystany do przenoszenia danych osobowych pod
warunkiem zabezpieczenia go przed kradzieza lub utratg. Noénik moie by¢
przekazywany tylko pomiedzy osobami upowainionymi do przetwarzania danych
osobowych

Wydruki z danymi osobowymi oznaczane sg numerami ewidencyjnymi w postaci:

DO — W — XXX —~ YYY / 2ZZZ, gdzie: XXX — oznacza nazwe komorki organizacyjnej, w
ktérej stworzono wydruk, YYY — kolejny numer wydruku, wykonany w danej komdrce
organizacyjnej, YYYY — rok.

Administrator Systemow Informatycznych prowadzi w systemie elektronicznym
ewidencje wydrukéw danych osobowych (chodzi o wydruki z danymi osobowymi catych
baz danych) ze szczegdlnym uwzglednieniem faktu przekazania wydruku poza teren
Organizacji. Ewidencja, o ktérej mowa, powinna obejmowac:

a}  numer ewidencyjny wydruku,

b)  rodzaj informacji na wydruku,

¢} imie i nazwisko lub identyfikator osoby, ktdra sporzadzita wydruk,

d)  date sporzadzenia wydruku,

e) cel, wjakim wydruk zostat sporzadzony,

f) miejsce przechowywania wydruku,

g)  adnotacje o przekazaniu wydruku poza teren Organizacji lub zniszczenia wydruku,

Noéniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknigtych
szafkach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny by¢ bez uzasadnionej potrzeby wynoszone poza ten obszar. Przekazywanie
noénikéw danych osobowych i wydrukéw poza teren Organizacji moze odbywac sie
zgodnie z postanowieniami niniejszej Instrukcji, Polityki ochrony danych oraz
powszechnie obowigzujgcymi przepisami prawa.

Kopie zapasowe przechowywane s3a na terenie Organizacji w szafie zamykanej na kiucz
zlokalizowanej w pomieszczeniu ASI lub innym , okredlonym przez Administratora
danych {stanowigcym obszar przetwarzania danych osobowych, okreslony w Polityce
ochrony danych).

Dane osobowe na nosnikach lub wydrukach, nalezy przechowywac nie dtuzej niz jest to
niezbedne do osiggniecia celu przetwarzania, a nastepnie usungc¢. Dane znajdujace sig
na no$nikach wielokrotnego zapisu nalezy usunac zgodnie z zapisem w rozdz. IX pkt. 8
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niniejszej Instrukeji. Noéniki jednokrotnego zapisu z danymi osobowymi nalezy niszczyc
zgodnie z obowigzujacymi w Organizacji przepisami dotyczgcymi gospodarki $rodkami
trwalymi oraz wartoéciami niematerialnymi i prawnymi. Trwale zniszczenie danych
zapisanych na nosnikach lub wydrukach moze takze odbywac sie na polecenie osoby, na
ktdrej wniosek dane zapisano lub na polecenie Administratora danych oraz osob przez

niego wyznaczonych.

Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu

System informatyczny Organizacji chroniony jest przed dziataniem wirusow
komputerowych oprogramowaniem antywirusowym aktualizowanym na bieZgco.
Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na
serwerach, stacjach roboczych oraz komputerach przenosnych. Oprogramowanie to
sprawuje ciagly nadzor (ciggla praca w tle) nad pracg systemu i jego zasobami oraz
serwerami i stacjami roboczymi.

2. W celu zapewnienia ochrony antywirusowe] Administrator Systemodw
Informatycznych jest odpowiedzialny za zarzadzanie systemem wykrywajgcym i
usuwajacym wirusy oraz inne niebezpieczne kody. System antywirusowy powinien
by¢ skonfigurowany w nastepujacy sposdb:

a)  skanowanie dyskéw twardych stacji roboczych zawierajgcych potencjalnie
niebezpieczne kody — nie rzadziej niz raz na miesiac,

b)  skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kodéw — na biezgco.

Administrator Systemow Informatycznych jest odpowiedzialny za.

a}  instalacje i konfiguracje systemu antywirusowego na wszystkich elementach
systemu informatycznego przetwarzajgcego dane osobowe,

b)  nadzér nad uaktualnianiem bazy wirusow systemu antywirusowego,

¢} reagowanie na fakt wykrycia wirusa poprzez: okreslenie zrodta infekcji; usuniecie
wirusa, o ile nie zostalo automatycznie wykonane przez system antywirusowy;
podjecie krokéw minimalizujgcych ryzyko rozprzestrzeniania sie wirusa; podjecie
dziatant zmierzajgcych do zapobiezenia tego rodzaju wypadkom w przysztosci,

d)  zarzadzanie systemem antywirusowym, w tym okreslenie warunkéw dziatania
systemu, aby zapewnic¢ jego maksymaing efektywnos¢ przy jednoczesnej mozliwie
najwiekszej  minimalizacji  negatywnego  wplywu  dziatania  systemu
antywirusowego na korzystanie przez uzytkownikow z systemu informatycznego
Organizacji.



VIIL.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny byé
skonfigurowane w nastepujacy sposoh:

a)  zablokowane mozliwosci ingerencji uzytkownika w ustawienia
oprogramowania antywirusowego,

b}  mozliwosé¢ centralnego uaktualniania bazy wiruséw,
c)  motzliwosé centralnego zbierania informacji o wynikach pracy oprogramowania,
d) mozliwosé centralnej konfiguracji oprogramowania.

W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuwania
wiruséw przez system antywirusowy, ASl powinien podjac dziatania zmierzajgce do
usuniecia zagrozenia. Dziatania te w szczegdinosci powinny obejmowac:

a)  usuniecie zainfekowanych plikow, o ile jest to akceptowane ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

b)  odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

c)  odtaczenie stacji roboczej od sieci komputerowej Organizacji do czasu usuniecia
Zagrozenia.

Pracownikom Organizacji zabrania sie otwierania zatgcznikéw do wiadomosci
przestanych poczta elektroniczng niewiadomego pochodzenia (zwlaszcza napisanych w
obcym jezyku), gdyz moga one stanowié Zrédto infekeji wirusem komputerowym.

Sposéb realizacji wymogdw dotyczacych funkcjonalnosci oprogramowania zgodnych z
RODO

Wymogi te zwigzane sg gfownie z realizacjg praw osob, ktérych dane dotycza oraz
obowigzkdw Administratora danych. Systemy informatyczne, w ktérych przetwarzane sg
dane osobowe muszg umozliwia¢ m.in,;

a)  ograniczenie okresu przetwarzania danych do zgodnego z celem ich przetwarzania
(ograniczenie przechowywania) (art. 5 ust. 1 lit. e)

b)  wycofanie zgody, na podstawie kidrej przetwarzane sg dane {art. 7 ust. 3}
c) realizacje prawa dostepu osobie, kidrej dane dotyczg (art. 15 Ust. 3)
d) realizacje prawa do sprostowania danych {art. 16)

e}  realizacje prawa do bycia zapomnianym {art. 17)

f) realizacje prawa do ograniczenia przetwarzania (art. 18)

g)  realizacje prawa do przenoszenia danych (art. 20)



h}  realizacje prawa do sprzeciwu (art. 21}

i)realizacje prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu (art. 22}

j}realizacie decyzji organu nadzorczego o czasowym |ub catkowitym ograniczeniu
przetwarzania, w tym zakazu przetwarzania {art. 58 ust. 2 [it. f)

Aktualne funkcjonalnosci systemdw informatycznych stosowanych w Organizacji nie
obejmuja odnotowywan powyiszych wymogow. Dla kazdej osoby, ktérej dane osobowe
sg przetwarzane w systemie informatycznym aktualne systemy zapewniajg

“odnotowanie:

a)  daty pierwszego wprowadzenia danych do systemu,
b} identyfikatora pracownika wprowadzajgcego dane osobowe do systemu,
c)  irédta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotyczg,

d) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia,

e)  sprzeciwuy,

System informatyczny Administratora danych umozliwia rdwniez automatycznie
sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sa przetwarzane w
systemie, raportu zawierajacego informacje, o ktérych mowa w punkcie 2.

Procedury wykonywania przeglagdéw i konserwacji systemoéw oraz nosnikéw informacji
stuzgcych do przetwarzania danych osobowych

Zabronione jest samodzielne naprawianie sprzetu komputerowego przez uzytkownikow
jak réwniez samowolne instalowanie oprogramowania przez uzytkownikow.

Wszelkie prace zwigzane 1z przegladami, naprawami i konserwacjg systemu
informatycznego przetwarzajgcego dane osobowe musza uwzgledniad¢ zachowanie
wymaganego wysokiego poziomu bezpieczeristwa tych danych,

Nadzér nad przegladem i konserwacjg systemu sprawuje Administrator Systemow
Informatycznych.

Prace serwisowe mogg by¢ wykonywane przez ASI. Prace serwisowe moga by¢ réwniez
wykonywane przez firmy, z ktérymi zostata podpisana stosowna umowa normujgca w
szczegolnosci zasady ochrony danych osobowych.

Osobg upowazniong do zgfaszania firmie serwisowej usterki systemu i koniecznosci jego
naprawy oraz nadzoru nad wykonywanymi pracami jest AS! lub tez inni pracownicy
Organizacji wyznaczeni przez Administratora danych.



10.

W sytuacji gdy naprawa dotyczy komponentu, na ktérym nie sa przechowywane dane
osobowe | ktdry nie jest podiaczony do systemu informatycznego wéwczas nie jest
wymagany nadzor nad przebiegiem prac serwisowych.

W przypadku koniecznosci przeprowadzania prac serwisowych poza siedzibg Organizacji
dane z naprawianego urzadzenia musza zosta¢ usunigte. Od powyzszego mozliwe jest
odstgpstwo, jezeli urzadzenie, podczas przechowywania poza siedziba Organizacji,
bedzie pod statym nadzorem ASI lub te? wyznaczonego przez Administratora danych
innego pracownika Organizacji,

Nosniki wielokrotnego zapisu zawierajgce dane osobowe przeznaczone do likwidacji
uszkadza sie w sposdb mechaniczny uniemozliwiajgcy odczytanie zapisanych na nich
danych. Nosniki wielokrotnego zapisu zawierajace dane osobowe przeznaczone do
powt6rnego wykorzystania pozbawia sie wczeéniej zapisu tych danych poprzez
usunigcie wszystkich danych znajdujgcych sie na nosniku poprzez proces formatowania
nosnika lub usuniecia danych i co najmniej dwukrotnego nadpisania cafej pamieci
nosnika innymi danymi wykorzystujac do tego celu odpowiednie oprogramowanie.
Noéniki jednokrotnego zapisu oraz wydruki z danymi osobowymi przeznaczone do
likwidacji nalezy zniszczy¢ przy pomocy specjalnego urzadzenia (niszczarki dokumentdw)
w sposdb uniemozliwiajgcy ich odczytanie. Nosniki jednokrotnego lub wielokrotnego
zapisu, zawierajace dane osobowe, likwiduje si¢ pod nadzorem AS! lub innej osoby
wyznaczonej przez Administratora danych.

Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze byé zbywany dopiero
po trwafym usunigciu danych, a urzadzenia uszkodzone moga byé przekazywane w celu
utylizacji wiasciwym podmiotom, jesli trwate usuniecie danych wymagatoby
nadmiernych nakladdw ze strony Administratora danych.

Przeglad programdw i narzedzi programowych na stacjach roboczych przeprowadzany
jest na bieZgco przez Administratora Systemdw Informatycznych.

Przetwarzanie danych osobowych w zbiorach doraznych

Dostep do danych osobowych powinien odbywaé sig poprzez dedykowane aplikacje,
dziatajgce w architekturze klient-serwer, lub przynajmniej, przechowujace dane na
serwerach plikéw, nie za$ na indywidualnych stanowiskach komputerowych
pracownikow. Gdy zachodzi potrzeba przetwarzania danych na stacji lokalnej lub w
innym formacie, np. dane do raportu w postaci pliku arkusza kalkulacyjnego, mozna
tego dokonac w doraznym zbiorze danych osobowych pod warunkiem, ze zapisane dane
beda nalezycie chronione, tj.

a)  uniemozliwi si¢ dostep do danych osobom nieuprawnionym.

b)  uniemoiliwi sie zmiany danych, a tym samym zafalszowanie informacji
pochodzacych z systemu.



Xl.

c)  zabezpieczy sie bezposredni dostep do danych hastem.

W przypadku podejrzenia lub stwierdzenia naruszenia systemu ochrony danych
osobowych w zbiorze doraznym nalezy natychmiast zawiadomié¢ bezposredniego
przetozonego lub tez Administratora Systemow Informatycznych.

W sprawach nieuregulowanych w niniejszym rozdziale zastosowanie maja przepisy
RODOQ.

Postanowienia koricowe

Uprawnienia do przetwarzania danych osobowych w systemach informatycznych
wydane na podstawie dotychczas obowigzujacego Zarzadzenia, powinny zostad
poddane weryfikacji i w razie potrzeby zosta¢ zmienione.

W sprawach nieokreslonych niniejsza Instrukcjg nalezy stosowac instrukcje obstugi i
zalecenia producentéw aktualnie wykorzystywanych urzadzen i programéw.

Niezastosowanie si¢ do procedur okreslonych w Instrukcji moze skutkowac
pociggnieciem pracownika do odpowiedzialnosci.
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Zatacznik do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wolczyna 2 dnia 24 maja 2018,

PROCEDURA POSTEPOWANIA W PRZYPADKU ZAGROZENIA LUB NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

Instrukcja definiuje katalog zagrozer i incydentéw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Celem Instrukcji jest minimalizacja
skutkéw wystgpienia incydentéw bezpieczeristwa, ograniczenie ryzyka powstania zagrozen i
wystepowania incydentdw w przysziosci.

1. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen | dokumentéw,

b) niewtadciwe zabezpieczenie sprzgtu i oprogramowania przed wyciekiem, kradzieza,
nieuprawnionym zaszyfrowaniem badz utratg danych osobowych,

¢} nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw.

2. Do typowych incydentdw bezpieczeristwa danych osobowych naleig:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyfki informatykéw, uzytkownikdw, utrata/ zagubienie danych),

¢} umyélne incydenty {(wlamanie do systemu informatycznego lub pomieszczen, kradzies
danych/sprzgtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentdw/danych, dziafanie wiruséw i innego szkodliwego
oprogramowania).

3. Kaidy pracownik Organizacji w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest poinformowaé Administratora Danych Osobowych.

4. Do czasu przybycia na miejsce zagrozenia badz naruszenia ochrony danych osobowych
Administratora  Danych Osobowych lub upowainionej przez niego osoby, osoba
powiadamiajaca powinna:

a) niezwtocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw,
a nastepnie ustali¢ przyczyny, lub sprawcow zaistniatego zdarzenia, jezeli jest to
mozliwe,




b) zaniecha¢ dalszych planowanych przedsiewzieé, ktére wigzg sie z zaistniatym
naruszeniem i mogg utrudnic¢ jego udokumentowanie i analize,

c) udokumentowac wstepnie zaistniate naruszenie,

d) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia.

5. W przypadku stwierdzenia wystapienia zagrozenia, Administrator danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziafania prewencyjne (zapobiegawcze) Zmierzajace do eliminacji
podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania

e) w przypadkach tego wymagajacych powiadamia Inspektora Ochrony Danych

6. W przypadku stwierdzenia incydentu (naruszenia), Administrator danych prowadzi
postepowanie wyjasniajgce w toku, ktérego:

a) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkoé¢ szkad,
ktdre zaistniaty,

b) zabezpiecza ewentualne dowody oraz w uzasadnionych przypadkach zawiadamia
organy scigania,

c) ustala osoby odpowiedzialne za naruszenie,
d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),
e) inicjuje dziatania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji
podobnych incydentéw w przysztosci,

g) dokumentuje prowadzone postepowania,

h) w przypadkach tego wymagajacych powiadamia Inspektora Ochrony Danych
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Zatacznlk do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wotczyna z dnia 24 maja 2018 r.

Procedura nadawania, zmiany i cofania upowaznier do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych na terenie jednostki dopuszczone s3 jedynie te
osoby, ktore posiadajg wazne upowaznienia do przetwarzania danych w
poszczegolnych zbiorach danych nadane przez Administratora Danych Osobowych
(ADO).

2. Przefozony osoby, jest odpowiedzialny za dopuszczanie podwfadnych do
przetwarzania danych osobowych, dlatego jest zobowigzany do ztozenia wniosku do
ADO o nadanie odpowiednich upowaznient do przetwarzania danych osobowych w
okreslonych we wniosku zbiorach.

3. Whniosek o nadanie upowaznieri jest zatacznikiem do niniejszej procedury.

4. W przypadku koniecznosci cofniecia upowaznieri, bezposredni przetozony, wystepuje z
odpowiednim wnioskiem do ADO. Wniosek jest zatacznikiem do niniejszej procedury.

5. W przypadku koniecznosci zmiany upowaznient bezposredni przetozony przedstawia
jeden wniosek o cofniecie upowaznieri oraz drugi wniosek o nadanie upowaznien do
innych zbioréw.

6. Wnioski, o ktorych mowa wyzej skfada sie do Wydziatu Organizacyjnego Urzedu
Miejskiego w Wotczynie.

7. O akceptacji lub odmowie akceptacji wniosku decyduje ADO podpisujac wniosek lub
odmawiajac jego podpisania przedstawiajgc uzasadnienie odmowy.

8. Zaakceptowany wniosek jest podstawg do przygotowania odpowiedniego
upowaznienia, bedacego zatacznikiem do niniejszej procedury. Podpisane
upowaznienie wprowadzane jest do rejestru upowaznieri z adnotacja numeru z
rejestru na zatwierdzonym upowaznieniu. Jeden egzemplarz upowaznienia otrzymuje
osoba, ktdrej upowaznienie dotyczy, a drugi przechowywany jest wraz z rejestrem
upowaznien.

9. Rejestr upowaznied wraz z upowaznieniami prowadzony jest przez Wydziat

Organizacyjny Urzedu Miejskiego w Wotczynie.

10. Bezposredni przefozony jest zobowigzany do natychmiastowego przedstawiania
wnioskow dotyczacych nadania lub cofnigcia upowazniert w przypadku przyjmowania
obowigzkdow lub zdawania obowigzkéw przez podwtadnego.
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Administrator Danych Osobowych

Whniosek o nadanie upowaznienia do przetwarzania danych osobowych

W zwigzku z art.29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 2z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE {ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s5.1) ~ dalej RODO —
whosze o nadanie upowaznier Pani/Panu:

........................................................................................................................

........................................................

{stanowisko)
do przetwarzania danych osobowych w ramach pefnionych obowiazkéw stuzbowych na
zajmowanym stanowisku w nastepujacych zbiorach danych oraz w zakresie czynnosci
przetwarzania;

Zakres upowaZnienia

p. | Nazwa zbioru dahych osobowych welad, wprowadzanie, modyfikowanie, udostepnianie,
' . ' | S usuwanie
1.
2.

Osoba uzyskujaca zgode do przetwarzania danych osobowych, bedzie przetwarzata dane
zgodnie z udzielonym upowaznieniem oraz z przepisami RODO, Ustawy z dnia
.................................... o ochronie danych osobowych, Kodeksu pracy, a takie Politykg ochrony
danych osobowych Pracodawey.

Okres WaznosSci O: v ensseseses s s [0 TR

Osoba wnioskujgca:

..........................................

.......................................................

Data i podpis Administratora Danych Osobowych

Strona 1
D003 2018.05.10 - Wriosek o nadonie upowaénienia do przetwarzania danych osohowych







UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art.29 rozporzadzenia Parlamentu Europejskiego i Rady (UE} 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, 5.1) — dalej RODO ~
nadaje upowaznienie Pani/Panu:

.........................................................................................................................

........................................................

{stanowisko)
do przetwarzania danych osobowych w ramach petnionych obowiazkéw stuzbowych na
zajmowanym stanowisku w ponizszych zbiorach danych oraz w zakresie czynnosci
przetwarzania danych;

Zakres czynnosci przetwarzania danych
Lp. Nazwa zbioru danych osobowych wglad, wprowadzanie, modyfikowanie,
udostepnianie, usuwanie, niszczenie

1, .

2.

Upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien,
ewidencji oraz rejestréw z danymi osobowymi, z zachowaniem petnej ich ochrony przy
zastosowaniu $rodkéw technicznych i organizacyjnych wdrozonych w Urzedzie Miejskim w

Wotczynie.
Jednoczednie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z
udzielonym upowaznieniem oraz z przepisami RODO, UStawy 2 dnia v, 0

ochronie danych osobowych, Kodeksu pracy, a takze polityka ochrony danych osobowych
Pracodawcy.

Okres WaznosSCi 0! oo oo o [0 TS

.......................................................

podpis osoby uprawnione] do nadania upowainienia

Data wygasniecia* ...................
Odwotano, dnia .....cocvcevvvnenn,

...........................................................

{podpis osoby uprawnjonej do edwolania upowainienia)

* Data rozwigzania stosunku pracy/umowy cywilnoprawne;j.

Numer w rejestrze upowaznien: .......ccovvnn,

Strong 1
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Zatacznik do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wolczyna z dnia 24 maja 2018 r.

Procedura nadawania, zmiany i cofania uprawnieri do przetwarzania danych osobowych w

=

systemach informatycznych

Do przetwarzania danych osobowych w systemach informatycznych na terenie
jednostki dopuszczone sa jedynie te osoby, ktére posiadajg wazne upowaznienia do
przetwarzania danych w poszczegdlnych zbiorach danych nadane przez
Administratora Danych Osobowych (ADO). Dodatkowym wymogiem jest posiadanie
uprawnien do przetwarzania takich danych przy uzyciu systemoéw informatycznych.
Osobg upowazniong do nadawanie uprawnied w systemach informatycznych jest
Administrator Systemdw Informatycznych (ASl).

Przefozony osoby, jest odpowiedzialny za dopuszczanie podwtadnych do
przetwarzania danych osobowych, dlatego tez jest zobowigzany do ztozenia wniosku
do ASI o nadanie odpowiednich uprawnieli do przetwarzania danych osobowych w
okreslonych we wniosku systemach informatycznych. Podstawa ztozenia takiego
whniosku jest wazne upowaznienie do nadania takich uprawnien. Uprawnieni nie mozna
nadawac na okres dtuzszy niz obowigzuje odpowiednie upowaznienie.

Whniosek o nadanie uprawnier jest zatacznikiem do niniejszej procedury.

W przypadku koniecznosci cofniecia uprawnie, bezpoéredni przetozony, wystepuje z
odpowiednim wnioskiem do ASI. Wniosek jest zatacznikiem do niniejszej procedury.

W przypadku koniecznosci zmiany uprawnieri bezpoéredni przetozony przedstawia
jeden wniosek o cofniecie uprawnier oraz drugi wniosek o nadanie uprawnieri do
innych zbiordw.

Whioski, o ktérych mowa wyzej sktada sie do ASI gdzie prowadzony jest rejestr
uprawnien.

Bezposredni przetozony jest zobowiazany do natychmiastowego przedstawiania
wnioskow dotyczacych nadania lub cofniecia uprawnier w przypadku przyjmowania
obowigzkéw lub zdawania obowigzkéw przez podwtadnego.

ASl jest odpowiedzialny za nadawanie i cofanie uprawnien niezwtocznie po otrzymaniu
odpowiedniego wniosku, co odnotowuje na wniosku oraz w rejestrze uprawnien.
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Whniosek o nadanie uprawnienia do przetwarzania danych osobowych

W zwigzku z art.29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE {0gdIne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, 5.1) — dalej RODO -
wnosze o nadanie uprawnieri Pani/Panu:

.........................................................................................................................

(stanowisko)
do przetwarzania danych osobowych w ramach petnionych obowigzkéw stuzbowych na
zajmowanym stanowisku przy uzyciu ponizszych systemdw informatycznych, zgodnie z
wczesniej nadanymi upowaznieniami:

.....................................................................................................................................................

.....................................................................................................................................................

Osoba uzyskujaca zgode do przetwarzania danych osobowych, bedzie przetwarzata dane
zgodnie z udzielonym upowainieniem oraz z przepisami RODO, ustawy z dnia
.................................... o ochronie danych osobowych, Kodeksu pracy, a takze polityka ochrony
danych osobowych Pracodawcy.

Okres waznosci uprawnienia od: ...o.coeeoeveesccooscessen o
NUMer w rejestrze UpOWaZNIEN: ..c.weerevecereeee oo,
NUMEr W rejestrze UPrawnien: .........o.oecoee oo oo oo
05008 WNIOSKUJZCA: 11vvvriveresieivsicre oo s e e
Zatwierdzam;

.......................................................................

Data | podpis Administratora Systemow Informatycznych
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UPRAWNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z art.29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 :
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) {Dz. Urz. UE L 119, 5.1) — dalej RODO —
nadaje uprawnienie Pani/Panu:

.........................................................................................................................

........................................................

(stanowisko)
do przetwarzania danych osobowych w ramach petnionych obowigzkéw stuzbowych na
zajmowanym stanowisku przy uzyciu ponizszych systemow informatycznych, zgodnie z
wczesniej nadanymi upowaznieniami:

....................................................................................................................................................................

....................................................................................................................................................................

Jednoczesnie zobowigzuje Pania/Pana do przetwarzania danych osobowych, zgodnie z
udzielonym uprawnieniem oraz z przepisami RODO, Ustawy z dnia cveveeeceersrcreces s o
ochronie danych osobowych, Kodeksu pracy, a takze Polityka ochrony danych osobowych
Pracodawcy.

Okres Waznosci 08: v meeeeeeeeeeoeoees, o [0

..........................................................

podpis osoby uprawnionef do nadania upowainienia

Data wygasniecia® ......ccoovuvun...

Odwotano, dnia ...coveveveeeeeenn

..............................................................

{podpis osoby uprawnionej do odwofania upowoinienia)

* Data rozwigzania stosunku pracy/umowy cywilnoprawne;.

Numer w rejestrze uprawnien: ... vevvovin.
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Zatacenik do Zarzadzenia Nr OR.120.32.2018
Burmistrza Wolczyna z dnia 24 maja 2018 1.

Zasady korzystania z komputerdw stacjonarnych i przenosnych urzadzen

przetwarzajgcych dane oschowe

Przetwarzanie danych osobowych przy uzyciu komputeréw przenosnych odbywac sig moze
wylgcznie na podstawie upowazniert Administratora Danych Osobowych (ADO}.

Zabrania sie przetwarzania jakichkolwiek danych osobowych, dla ktérych administratorem,
wspétadministratorem lub przetwarzajgcym jest ADO, na jakimkolwiek innym sprzecie niz
sprzecie udostepnionym przez ADO.

Zasady dotyczace korzystania z_komputerdw, komputerow przenosnych dotycza rdéwniez
tabletdw i telefondw komdrkowych (smartfondw).

Osoba uzytkujaca komputer, w ktdérym przetwarzane sg danerosobowe, zobowigzana jest do
zwrdcenia szczegdlne] uwagi na zabezpieczenie przetwarzanych informacii, zwiaszcza przed
dostepem do nich oséb nieuprawnionych oraz przed zniszczeniem. Osoba uzytkujaca komputer
przenosny zobowigzana jest dodatkowo do zabezpieczenia sprzgtu przed kradzieizg oraz
zwrdcenia szczegdine] uwagi na ewentualne jego zagubienie.

Uzytkownik komputera nie moie podiaczac sie do sieci, do ktérej nie uzyskat zgody na
podtaczenie od Administratora Systemdw Informatycznych (ASI).

Uzytkownik komputera nie moze instalowad bez zgody ASI jakichkolwiek programadw, aplikacji
oraz sciggania jakichkolwiek danych z nieznanych lub nie udostepnionych przez ASI Zrédef.
Komputer, na ktérym przetwarzane s3 dane osobowe nie moze by¢ wykorzystywany do celdw
prywatnych,

Uzytkownik nie moze wykorzystywaé innych niz stuzbowe zewnetrznych nosnikéw danych i
podtacza¢ je do sprzetu stuzbowego pracodawcy. Stuzbowe nosniki danych nie moga by¢
podigczane do innych niz bedacy w uzytkowaniu pracodawcy sprzet.

Przechowywanie danych osobowych na zewnetrznych nodnikach danych w innych niz
archiwizowanie celach jest niedozwolone.,

Uzvtkownik musi mied zawsze wigczony zainstalowany przez ASI program antywirusowy.

Uzytkownik musi mieé zawsze zainstalowane hasto do uruchamiania systemu oraz wygaszacz

ekranu wraz z zainstalowanym hastem.

Uzytkownik komputera przenosnego zobowigzany jest dodatkowo do:




13.

1)

2)
3)
4)

5)
6)

7)

pamigtania o tym, by zawsze byto ustawione hasto do zalogowania sie w systemie
komputerowym, Uzytkownik zobowigzany jest do zachowania w tajemnicy identyfikatora
i hasta do komputera;

pamigtania o ustawieniu wygaszaczy wraz z krétkim czasem nieaktywnos$ci uzytkownika;
transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia.
korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzania
danych osobowych przez osoby nieuprawnione, w szczegdlnosci zabrania sie na
korzystanie z komputera w miejscach publicznych i érodkach transportu publicznego.
zakazu udostgpniania komputera przenosnego osobom nieuprawnionym.

umotzliwienia, poprzez podigczenie komputera przenosnego do sieci informatycznej
pracodawcy, aktualizacji wzorcéw wiruséw w oprogramowaniu antywirusowym.

w przypadku wykonywania obowigzkéw zawodowych wigzgcych sie z pracg poza
obiektami pracodawcy, bezposredni przetozeni wystepujg dla swoich pracownikéw o
zgode ADO na uzytkowanie komputera przenosnego poza terenem obiektdw

pracodawcy.

Administrator Systeméw Informatycznych jest odpowiedzialny za prowadzenie ewidencji

komputeréw przeno$nych wykorzystywanych do przetwarzania danych osobowych Ewidencja ta

powinna obejmowaé w szczegdlnosci:

14.

a Typ i numer seryjny komputera.

bAdres IP komputera.

¢ Imig i nazwisko osoby bedacej uzytkownikiem komputera.

d System operacyjny zainstalowany na komputerze.

eNumer upowaznienia z rejestru upowazniert do przetwarzania danych osobowych

prowadzonego przez Wydziat Organizacyjny Urzedu Miejskiego w Wotczynie.

W razie zagubienia, kradziezy lub zniszczenia komputera przenosnego uzytkownik zobowigzany

jest do natychmiastowego powiadomienia bezposredniego przetozonego, ktéry informacje te

przekazuje ASI.
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Zalacznik do Zarzadzenia Nr OR.120.32.2018

Burmistrza Wolczyna z dria 24 maja 2018 .

SRODKI ORGANIZACYINE [ TECHNICZNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI DANYCH OSOBOWYCH

SRODKI ORGANIZACYJNE

1.
2.

10.

11.

12,

13.

14,

Sporzadzono i wdrozono Polityke Bezpieczeristwa.

Sporzadzono i wdrozono Instrukcje zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

Wyznaczono Inspektora Ochrony Danych.

Do przetwarzania danych osobowych dopuszczono wytacznie osoby posiadajce
upowaznienie nadane przez administratora danych.

Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczent systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

Stworzono procedure postgpowania w przypadku zagroZenia lub naruszenia ochrony
danych osobowych.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem o0séb nieupowaznionych.

Monitory komputerdw, na ktdrych przetwarzane sg dane osobowe ustawione sa w
sposob uniemozliwiajacy welad osobom postronnym.

Przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
oscbowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczeristwo danych.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktorym znajduje sig serwer, na ktérym dane osobowe przetwarzane sa na
biezaco,

Dokumenty i nosniki informaciji zawierajace dane osobowe, ktdre podlegajg zniszczeniu,
neutralizuje sig za pomocg urzadzer do tego przeznaczonych lub dokonujac takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usuniecia
danych niemozliwa byta identyfikacja oséb.




SRODKI TECHNICZNE

1

10.

21,
12.

13:

Zbiory danych osobowych przechowywane sa w pomieszczeniach zabezpieczonych
drzwiami zwyktymi z zamkiem bebenkowym.

Zbiory danych osobowych przechowywane s3 w pomieszczeniach, w ktérych okna
zabezpieczone sg za pomocg rolet.

Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych wyposazone sg w
system alarmowy przeciwwtamaniowy.

Pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych zabezpieczone sg
przed skutkami pozaru za pomocg wolnostojace; gasnicy.

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietych
niemetalowych szafach.

Zbiory danych osobowych w formie papierowej przechowywane sq w zamknietych
metalowych szafach.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg w
zamknigtych niemetalowych szafach.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg w
zamknigtych metalowych szafach.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposdéh
mechaniczny za pomoca niszczarek dokumentdéw.

Dostep do systemu operacyjnego komputerdéw, w ktérych przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowej.
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