Zarządzenie Nr 22/2008
Burmistrza Wołczyna

z dnia 28 maja 2008r.
w sprawie wprowadzenia polityki bezpieczeństwa, ochrony i przetwarzania danych osobowych w Urzędzie Miejskim w Wołczynie


Na podstawie § 3 Rozporządzenia Ministra Spraw Wewnętrznych i Administracji                  z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych  (Dz. U. z 2004r. Nr 100 poz. 1024) zarządzam co następuje.:
§ 1.

Wprowadza się politykę bezpieczeństwa, ochrony i przetwarzania danych osobowych                     w Urzędzie Miejskim w Wołczynie, na którą składają się :

1. Instrukcja przetwarzania danych osobowych w Urzędzie Miejskim w Wołczynie stanowiącą załącznik nr 1 do Zarządzenia, 
2. Instrukcja zarządzania systemem informatycznym służącym przetwarzaniu danych osobowych stanowiącą załącznik nr 2 do Zarządzenia.

§ 2.

Zobowiązuje się wszystkich pracowników zatrudnionych na stanowiskach z dostępem, przetwarzaniem i wykorzystywaniem danych osobowych do bezwzględnego przestrzegania postanowień Polityki Bezpieczeństwa.
§ 3.

Zarządzenie wchodzi w życie z dniem podjęcia.

§ 4.

Traci moc Zarządzenie Nr 15/99 Burmistrza Miasta Wołczyn z dnia 21 czerwca 1999r.                           w sprawie wprowadzenia strategii ochrony i przetwarzania danych osobowych.

Burmistrz 
mgr Jan Leszek Wiącek

POLITYKA BEZPIECZEŃSTWA OCHRONY I PRZETWARZANIA DANYCH OSOBOWYCH W URZĘDZIE MIEJSKIM W WOŁCZYNIE


Przetwarzanie danych osobowych w Urzędzie Miejskim w Wołczynie opiera się na zasadach określonych w ustawie z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: z 2002r. Dz. U, Nr 101 poz. 926 z późn. zm.) oraz rozporządzeniu Ministra Spraw Wewnętrznych  i Administracji z  dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U z 2004r. Nr 100 poz. 1024).

I. Obowiązki administratora danych osobowych
Zgodnie z art. 7 pkt 4 cytowanej na wstępie ustawy, administratorem danych osobowych jest  organ, jednostka organizacyjna, podmiot lub osoba fizyczna bądź prawna, decydująca                  o celach i środkach przetwarzania danych osobowych. Interpretacja prawna i praktyka stosowania wymienionego przepisu jednoznacznie wskazuje, iż czynności administratora wykonuje kierownik/dyrektor jednostki, bądź osoba przez niego upoważniona, odpowiedzialna za kształtowanie polityki kadrowej, technologicznej i organizacji pracy                 w jednostce.

Do Administratora Danych Osobowych w szczególności należy:

1. Dołożyć szczególnej staranności w celu ochrony interesów osób, których dane dotyczą,  a w szczególności jest zobowiązany do przetwarzania danych:

a) zgodnie z prawem,

b) zgodnie z celowością i adekwatnością,

c) merytorycznie poprawnie.

2. Wdrożenia zasad organizacyjno – technicznych oraz informatycznych służących ochronie zbiorów i systemów informatycznych (w tym powołanie Administratora Bezpieczeństwa Informacji oraz wprowadzenie Instrukcji)

3. Zarejestrowania przetwarzanych przez siebie zbiorów danych osobowych                              z wyłączeniem tych spełniających przesłanki art. 43 powołanej na wstępie ustawy,              w rejestrze Generalnego Inspektora Ochrony Danych Osobowych

4. Prowadzenia następujących ewidencji:

a) pomieszczeń gdzie są dane osobowe,

b) upoważnień pracowników do przetwarzania danych osobowych,

c) zbiorów rejestrowanych i nierejestrowanych.

5. Informowania osób, których dane dotyczą w momencie zbierania danych w zakresie:

a) siedziby administratora,

b) celu zbierania,

c) prawa wglądu do swoich danych,

d) źródeł danych,

e) uprawnień kontroli osoby, której dane dotyczą.

6. Aktualizowania danych w znaczeniu informowania bez zbędnej zwłoki innych administratorów, którym dane osobowe zostały udostępnione, o dokonanym uzupełnieniu, uaktualnieniu lub sprostowaniu danych.

7. Niezbędnym elementem pozwalającym prowadzić skuteczny nadzór nad prawidłowością przetwarzania jest zastosowanie środków organizacyjnych do których należą:

a) wyznaczenie administratora bezpieczeństwa informacji, do zadań którego należy nadzór nad przestrzeganiem zasad ochrony danych przetwarzanych w systemach informatycznych,

b) upoważnienie pracowników do przetwarzania danych osobowych,

c) prowadzenie ewidencji pracowników upoważnionych do przetwarzania danych.

II. Zasady prawidłowego informatycznego przetwarzania danych osobowych.
Dla skutecznej ochrony przetwarzania danych osobowych ważnym elementem jest spełnienie wymogów technicznych dla systemów informatycznych, w których następuje przetwarzanie danych osobowych.

Przepisy prawne wprowadziły poziom bezpieczeństwa, wyznacznikiem których są kategorie danych osobowych przetwarzanych oraz łącza z siecią publiczną.

Poziom podstawowy: stosuje się w przypadku, gdy w systemie informatycznym nie przetwarza się danych szczególnie chronionych , o których mowa w art. 27 ustawy o ochronie danych osobowych, a żadne urządzenie sytemu informatycznego nie jest połączone z siecią publiczną.

Poziom podwyższony: jest przeznaczony dla systemów nie połączonych z siecią publiczną w których przetwarza się dane szczególnie chronione, o których mowa w art. 27 w/w ustawy.

Struktura sytemu informatycznego, w której co najmniej jedno urządzenie służące do przetwarzania danych osobowych jest połączone siecią, oznacza, iż poziom bezpieczeństwa przetwarzanych danych osobowych powinien być wysoki.
Zapewnienie bezpieczeństwa sytemu informatycznego na wysokim poziomie wymaga:

· Systemu odnotowania poprzez zarejestrowanie pierwszego wprowadzenia danych, identyfikacji użytkownika, źródeł pozyskania danych oraz informacji o odbiorcach                 i sprzeciwu osób, których dane dotyczą,

· Mechanizmu kontroli dostępu poprzez system identyfikacji każdego użytkownika               i dokonaniu jego uwierzytelnienia,

· Uwierzytelnienia użytkownika poprzez hasło składające się co najmniej z 8 znaków (małe i wielkie litery, cyfry lub znaki),

· Oprogramowania, celem którego zabezpieczenie przed nieuprawnionym dostępem  do sytemu informatycznego, 
· Zabezpieczenia przed utratą danych w wyniku awarii zasilania lub zakłóceń w sieci zasilającej,

· Zabezpieczenia danych poprzez wykonanie kopii zapasowych zbiorów i programów oraz ich właściwe przechowywanie i usuwanie po ustaniu ich użyteczności,

· Zabezpieczenia zapisów danych osobowych przed ich nieuprawnionym odczytaniem czy odzyskaniem w przypadku likwidacji, przekazywania, naprawy urządzeń lub dysków oraz innych elektronicznych nośników informacji.
Druga sfera wymogów technicznych obejmuje komputery przenośne, zawierające dane osobowe. Osoba używająca komputera przenośnego jest zobowiązana do szczególnej ostrożności podczas transportu, przechowywania i użytkowania poza obszarem przetwarzania danych osobowych w jednostce.  Szczególnym wyznacznikiem ochrony w przypadku komputerów przenośnych, w których przetwarza się dane szczególne chronione jest zabezpieczenie tych danych w sposób zapewniający pełną poufność i integralność. 
Środki bezpieczeństwa systemów informatycznych połączonych z siecią publiczną, wymagają wdrożenia fizycznych lub logistycznych zabezpieczeń chroniących przed nieuprawnionym dostępem.


Zastosowanie logicznych zabezpieczeń obejmuje:

· kontrolę przepływu informacji pomiędzy systemem informatycznym a siecią publiczną,

· kontrolę działań inicjowanych z sieci publicznej i systemu informatycznego („monitorowanie kontaktów”)

Zastosowanie wymogów ochrony fizycznej obejmuje:

· zabezpieczenie pomieszczeń, w których są przetwarzane dane osobowe przed dostępem osób nieuprawnionych na czas nieobecności osób upoważnionych do przetwarzania danych,

· kontrola przebywania osób nieupoważnionych na w/w obszarze poprzez wymóg wyrażenia zgody przez administratora lub obecność osób upoważnionych do przetwarzania danych,

· zabezpieczenie pomieszczeń i budynków, w których znajdują się zbiory danych osobowych przetwarzanych w formie papierowej i informatycznej przed wtargnięciem i ich kradzieżą ,

· zabezpieczenie pomieszczeń, w których znajdują się serwery i inne urządzenia kontrolujące prace systemów informatycznych,

· zapewnienie osobom, przetwarzającym dane osobowe, urządzeń technicznych umożliwiających usuwanie danych w formie papierowej i niszczenia wydruków informatycznych w sposób uniemożliwiając identyfikację danych osobowych (niszczarki).

III. Dokumentacja warunków technicznych i organizacyjnych przetwarzania danych osobowych

Zgodnie z przepisami Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia                     i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100 poz. 1024), w zakres dokumentacji przetwarzania danych osobowych wchodzą:

· Instrukcja przetwarzania danych osobowych

· Instrukcja zarządzania systemem informatycznym.

W celu realizacji wymogów wynikających z przepisów opracowano następujące instrukcje, stanowiące załącznik do niniejszej polityki:

Zatwierdzam do stosowania

Burmistrz 



                      Wołczyn, dnia ………28.05.2008r.….

Mgr Jan Leszek Wiącek 

Załącznik Nr 1 

do Zarządzenia Nr 22/2008
Burmistrza Wołczyna

z dnia 28.05.2008r.
Instrukcja

przetwarzania danych osobowych w Urzędzie Miejskim w Wołczynie
Rozdział I.

Zasady ogólne

§ 1.

Przez użyte w instrukcji następujące określenia należy rozumieć:

1) administrator danych osobowych – Burmistrz Wołczyna lub osoba wyznaczona przez Burmistrza,

2) administrator bezpieczeństwa informacji – osoba odpowiedzialna w Urzędzie Miejskim w Wołczynie za bezpieczeństwo danych osobowych w systemie informatycznym wyznaczona przez Burmistrza Wołczyna,

3) urząd – Urząd Miejski w Wołczynie,

4) naczelnik – osoba zatrudniona na stanowisku Naczelnika Wydziału Urzędu Miejskiego w Wołczynie oraz osoba zatrudniona na stanowisku Kierownika Referatu,

5) pracownik komórki organizacyjnej – pracownik samorządowy zatrudniony w ramach stosunku pracy w Urzędzie Miejskim w Wołczynie,

6)  zwrotna informacja telefoniczna – przyjęcie wniosku telefonicznego o udostępnienie danych wraz z informacją o tożsamości, nazwie jednostki organizacyjnej oraz numerze telefonu wnioskodawcy oraz oddzwonienie ze stosowną informacją po uprzednim sprawdzeniu poprawności i autentyczności wnioskodawcy,

7) dane osobowe – każda informacja dotycząca osoby fizycznej pozwalająca na zidentyfikowanie tej osoby,

8) zbiór danych – każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępny według określonych kryteriów, niezależnie od tego czy zestaw ten jest rozproszony czy podzielny funkcjonalnie,

9) przetwarzanie danych osobowych – operacje wykonywane na danych osobowych takie jak zbieranie, utrwalanie, przechowywanie, opracowanie, zmienianie, udostępnianie i usuwanie, zwłaszcza te wykonywane w systemach informatycznych.

§ 2.

Do kompetencji administratora danych osobowych należy prowadzenie całokształtu spraw związanych z przetwarzaniem danych osobowych, a w szczególności:

1) udostępnienie danych osobowych,

2) kontrola i nadzór w zakresie przestrzegania procedur przetwarzania danych osobowych w Urzędzie, z uwzględnieniem celowości oraz warunków techniczno – organizacyjnych,

3) rejestracja zbiorów danych osobowych w rejestrze Generalnego Inspektora Ochrony danych osobowych,

4) prowadzenie korespondencji z Generalnym Inspektorem Ochrony Danych Osobowych,

5) podpisywanie umowy o powierzenie danych osobowych podmiotowi zewnętrznemu oraz kontrola przestrzegania prawa przez strony umowy,

§ 3.

1. Administrator bezpieczeństwa informacji:

1) zarządza i nadzoruje systemem informatycznym, gdzie przetwarzane są dane osobowe,

2) ponosi odpowiedzialność za bezpieczeństwo danych osobowych i zbiorów danych osobowych w systemie informatycznym,

3) podejmuje działania w przypadku naruszenia lub podejrzenia naruszenia systemu informatycznego.

2. Naczelnik wykonuje czynności przetwarzania danych osobowych w ramach zbiorów funkcjonujących w podległym mu wydziale, z upoważnienia administratora danych osobowych, z wyłączeniem udostępniania danych osobowych.

3. Pracownik komórki organizacyjnej dokonuje czynności przetwarzania danych osobowych, z upoważnienia administratora danych osobowych w zakresie indywidualnych obowiązków pracowniczych bądź wskazanych czynności,                            z wyłączeniem udostępniania danych osobowych.

Rozdział II

Obowiązki pracowników

§ 4.

1. Obowiązek przestrzegania tajemnicy danych osobowych dotyczy wszystkich pracowników, którzy mają dostęp do informacji o charakterze danych osobowych.

2. Naruszenie zasad ochrony danych osobowych, w efekcie którego nastąpiło udostępnienie danych osobie nieupoważnionej, jest ciężkim naruszeniem obowiązków pracowników.

§ 5.

1. Osoby wymienione w §  3 są obowiązane do:

1) zapoznanie się z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania określonych przez administratora danych osobowych zasad, procedur oraz wytycznych mających na celu właściwe przetwarzanie danych,

3) należytego zabezpieczania danych przed osobami nieupoważnionymi,

4) zachowania szczególnej staranności w trakcie dokonywania operacji przetwarzania danych osobowych,

2. Naczelnik poza obowiązkami wymienionymi w § 3 ust. 2 zobowiązany jest do:

1) zapewnienia organizacyjno-technicznej ochrony danych osobowych,

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez podległych pracowników,

3) sygnalizowania niezgodności aktów prawnych gminy oraz innych aktów wewnętrznych Urzędu z przepisami ustawowymi w zakresie ochrony danych osobowych i przedstawienia stosowanych projektów zmian, mających na celu ich dostosowanie do regulacji ustawowej,

4) zwracanie się do administratora danych osobowych, w przypadku wątpliwości co do stosowania przepisów prawnych z zakresu danych osobowych, o rozstrzygnięcia.

Rozdział III

Procedury szczegółowe
§ 6.

1. Administrator danych osobowych może upoważnić do przetwarzania danych osobowych w zakresie szczegółowo określonych zbiorów Urzędu:

1) naczelników

2) pozostałych pracowników komórek organizacyjnych.

2. W przypadku zmiany zakresu obowiązków bądź stanowiska, administrator danych osobowych cofa upoważnienie, o którym mowa w ust. 1.

3. Wzór upoważnienia, o którym mowa w ust. 1 stanowi załącznik nr 1 do Instrukcji.

§ 7.

1. W przypadku przyjęcia do pracy nowego pracownika, którego zakres obowiązków obejmować będzie przetwarzanie danych osobowych, naczelnik zobowiązany jest zwrócić się do administratora danych osobowych o wydanie upoważnienia do przetwarzania danych osobowych.

2. Pracownik, któremu administrator danych osobowych udzielił upoważnienia,                         o którym mowa w ust. 1, jest zobowiązany do podpisania oświadczenia, którego wzór  stanowi załącznik nr 2 do Instrukcji.

3. W przypadku zmiany stanowiska, zakresu obowiązków pracownika, bądź w sytuacji, która ma bezpośredni wpływ na rodzaj i zakres przetwarzanych danych, naczelnik jest zobowiązany wystąpić z wnioskiem do administratora danych osobowych o cofnięcie upoważnienia.

§ 8.

1. W przypadku zatrudnienia osoby na stanowisko naczelnika, w zakresie którego jest prowadzenie zbiorów danych osobowych, administrator danych osobowych wydaje upoważnienie do przetwarzania danych osobowych.

2. W przypadku zmiany na stanowisku naczelnika, administrator danych osobowych  cofa upoważnienie do przetwarzania danych osobowych.

3. Zakres upoważnienia i odpowiedzialności naczelnika wydziału określa upoważnienie administratora danych osobowych, którego wzór stanowi załącznik nr 3 do Instrukcji.

§ 9.

Rozwiązanie stosunku pracy w okresie obowiązywania upoważnienia powoduje jego wygaśnięcie.

§ 10.

1. Wydział organizacyjny Urzędu prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych 

2. Wzór ewidencji, o której mowa w ust. 1 stanowi załącznik nr  4 do Instrukcji.

3. Administrator bezpieczeństwa informacji jest zobowiązany do współpracy                              z Wydziałem organizacyjnym w zakresie aktualnej ewidencji, o której mowa w ust. 1.

§ 11.

W przypadku konieczności utworzenia nowego zbioru danych osobowych, wynikającej z obowiązków nałożonych przepisami ustawy bądź nowymi zadaniami naczelnik właściwego wydziału zobowiązany jest niezwłocznie – nie później niż w ciągu 7 dni od dnia powstania obowiązku utworzenia zbioru – złożyć administratorowi danych osobowych projekt wniosku o zarejestrowanie danych osobowych.

§ 12.

1. W obiegu zewnętrznym dane osobowe udostępnia ze zbiorów zgodnie z powszechnie obowiązującymi w tym zakresie przepisami, administrator danych osobowych lub inna osoba przez niego upoważniona, w trybie § 7 Instrukcji.

2. W obiegu wewnętrznym między komórkami organizacyjnymi Urzędu można udostępniać dane osobowe w następującym trybie (chyba, że przepisy szczególne stanowią inaczej): informacje zawierające dane: imię, nazwisko, adres zamieszkania               i inne o charakterze podstawowym bezpośrednio identyfikujące osobę fizyczną może udostępnić pracownik przetwarzający dane w formie bezpośredniej lub telefonicznej, po sprawdzeniu tożsamości w procedurze „zwrotnej informacji telefonicznej”

3. Tryb określony w ust. 2 może być w uzasadnionych przypadkach stosowany również w wymianie informacji i danych osobowych między Urzędem a gminną jednostką organizacyjną.

4. Przekazywanie danych w trybie ust. 2 i 3, może odbywać się tylko i wyłącznie w przypadku toczącego się postępowania administracyjnego bądź cywilnego w stosunku do osoby której dane dotyczą.

5.  Udostępnianie danych osobowych, o których mowa w ust. 1 jest udokumentowane w „rejestrze udostępniania” prowadzonym przez komórki organizacyjne Urzędu, które przetwarzają właściwe zbiory.

§ 13.

1. W umowach zawieranych przez Urząd, w przypadku zaistnienia okoliczności powierzenia danych osobowych podmiotowi zewnętrznemu w celu wykonywania określonych czynności na danych osobowych, każdorazowo wymagany jest zapis o powierzeniu danych osobowych bądź zawarcie odrębnej umowy powierzenia

2. W przypadkach, o których mowa w ust. 1 naczelnik niezwłocznie, nie później niż w ciągu 15 dni:

1) przed podpisaniem umowy, w którym został zawarty zapis o powierzeniu,

2) przed datą planowanego powierzenia danych, na podstawie odrębnej umowy powierzenia przekazuje administratorowi danych osobowych projekt umowy, o której w pkt. 1 i 2.

§ 14.

1. W przypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych osobowych w Urzędzie pracownik zobowiązany jest do niezwłocznego poinformowania o tym naczelnika.

2. Naczelnik, po dokonaniu oceny stanu faktycznego i stwierdzenia naruszenia jest zobowiązany poinformować o tym fakcie administratora danych osobowych.

Zatwierdzam do stosowania

Burmistrz m

mgr Jan Leszek Wiącek 




Wołczyn, dnia …28.05.2008r.…

Załącznik Nr 2 

do Zarządzenia Nr 22/2008
Burmistrza Wołczyna

z dnia 28.05.2008r.
Instrukcja

zarządzania systemie informatycznym służącym przetwarzaniu danych osobowych

Rozdział I

Zasady ogólne
§ 1.

Przez użyte w Instrukcji określenia należy rozumieć:

1) dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej,

2) zbiór danych osobowych – każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie ,

3) przetwarzanie danych osobowych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te które wykonuje się w systemach informatycznych,

4) za obszar, w którym są przetwarzane dane osobowe uznaje się pomieszczenia zajmowane przez odpowiednie wydziały Urzędu i gminne jednostki organizacyjne, w których przetwarzane są dane osobowe,

5) za obszar węzła sieci komputerowej uznaje się pomieszczenia, do których podłączone są co najmniej trzy końcówki sieci (gniazda sieciowe) oraz znajdują się serwery i terminale zarządzające siecią,

6) system informatyczny – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych

§ 2.

Uwzględniając kategorie danych osobowych oraz stopień bezpieczeństwa ich przetwarzania w systemie informatycznym Urzędu wprowadza się poziom wysoki.

§ 3.

Do obowiązków administratora bezpieczeństwa informacji należy wdrażanie i kontrola stosowania środków technicznych, służących do zabezpieczenia sytemu informatycznego Urzędu w celu realizacji  wymogów  poufności i integralności, a w szczególności:

1) nadawanie uprawnień użytkownikowi,

2) stosowanie mechanizmów uwierzytelniania użytkownika

3) kontrola dostępu do danych osobowych i zbioru danych osobowych,

4) stosowanie środków ochrony w ramach oprogramowania urządzeń teletransmisyjnych i systemów ,

5) administrowanie systemem informatycznym,

6) zapewnianie właściwej obsługi sprzętowej i programowej komórek organizacyjnych w celu zapewnienia właściwego standardu jakości przetwarzania.

§ 4.

Naczelnik  jest zobowiązany do:

1) każdorazowego informowania administratora bezpieczeństwa informacji                     o planowanych przemieszczaniach sprzętu komputerowego i pracowników między pomieszczeniami biurowymi, w których dokonuje się przetwarzania danych,

2) nadzorowania warunków przechowywania wydruków zawierających dane osobowe, ich archiwizowania i okresowego niszczenia oraz przechowywania danych osobowych  na informatycznych nośnikach informacji.

§ 5.

1. Administrator bezpieczeństwa informacji nadaje uprawnienia dostępu do sytemu                  w formie identyfikatora i hasła dla poszczególnych użytkowników oraz rejestruje                i wyrejestrowuje użytkowników w systemie informatycznym na wniosek naczelnika.

2. Identyfikator osoby, która utraciła uprawnienie dostępu do danych osobowych, administrator bezpieczeństwa informacji jest obowiązany wyrejestrować, unieważnić jej hasło oraz podjąć inne stosowne działania w celu zapobieżenia dalszemu dostępowi tej osoby do danych osobowych.

3. Realizując obowiązki, o których mowa w ust. 1 i 2 administrator bezpieczeństwa informacji prowadzi ewidencję identyfikatorów użytkowników . 

§ 6.

1. Każdy  użytkownik, korzystający z systemu informatycznego zobowiązany jest do posługiwania się przydzielonym hasłem oraz identyfikatorem, który nie powinie być przydzielany innym osobom.

2. Hasło musi być zmieniane co 30 dni, zmiany raz przydzielonego hasła dokonuje użytkownik.

3. Hasło, o którym mowa w ust. 2 musi składać się z  co najmniej 8 znaków, zawierać przynajmniej: jedną małą literę, jedną wielką literę, jeden znak specjalny.

§ 7.

1. Użytkownik przystępując do pracy w systemie powinien podać dane dostępu do komputera i do użytkowanej aplikacji, zaś kończąc pracę prawidłowo zakończyć jego użytkowanie.

2. Użytkownik może posługiwać się jedynie programami autoryzowanymi, wprowadzonymi do systemu informatycznego w uzgodnieniu z administratorem bezpieczeństwa informacji.

3. Użytkownik wykonuje wydruki związane z przetwarzaniem danych osobowych wyłącznie w zakresie  ilości niezbędnej dla celów zawodowych  w uzgodnieniu                     z przełożonym.

4. Użytkownik przechowuje wydruki z danymi osobowymi w zamykanych                                  i zabezpieczonych sejfach lub szafach, po upływie czasu ich przydatności są niszczone przy użyciu niszczarek.

§ 8.

1. System informatyczny Urzędu przeprowadza automatycznie:

1) tworzenie kopii zapasowych baz informatycznych,

2) kontrolę antywirusową,

3) archiwizację plików na dzień 31 grudnia każdego roku.

2. W przypadku korzystania z nośników elektronicznych, pochodzących od podmiotu zewnętrznego, użytkownik jest zobowiązany do sprawdzenia go programem antywirusowym.

3. Nośniki elektroniczne są przechowywane przez cały czas ich użyteczności poza obszarem przetwarzania danych osobowych, a następnie dane z nich są usuwane bądź nośniki fizycznie niszczone.

§ 9.

1. Kopie zapasowe, o których mowa w § 8 ust. 1 pkt 1 są przechowywane przez okres 14 dni, na odrębnych serwerach.

2. Archiwum plików, o którym mowa w § 8 ust. 1 pkt 3  jest przechowywane przez okres 5 lat na odrębnych nośnikach informatycznych, w wydzielonych i zabezpieczonych pomieszczeniach poza obszarem przetwarzania.

3. Po upływie okresu, o którym mowa w ust. 2 administrator bezpieczeństwa informacji na wniosek naczelnika może przedłużyć okres przechowywania archiwum pików ze względu na ich znaczenie prawne, organizacyjne bądź techniczne.

§ 10.

1. System informatyczny Urzędu jest zabezpieczony systemem typu fairwall, który wprowadza instrumenty ochrony logicznej, w tym kontrolę przepływu informacji miedzy systemem a siecią publiczną,

2. Serwery, obsługujące system informatyczny pracują dokonując operacji                                  w wydzielonych i zabezpieczonych pomieszczeniach, do których prawo wstępu posiada wyłącznie administrator bezpieczeństwa informacji.

§ 11.

1. Komputery przenośne po uzgodnieniu z Burmistrzem jako Kierownikiem urzędu zostają przekazane do użytkowania wskazanym pracownikom po podpisaniu protokołu odbioru.

2. Komputery przenośne posiadają zabezpieczenia techniczne celem, których jest poufność danych osobowych, ale zakazane jest tworzenie i przetwarzanie zbiorów danych osobowych.

3. Ewidencję sprzętu, o którym mowa w ust. 1 prowadzi administrator bezpieczeństwa informacji.

§ 12.

1. Naprawa sprzętu informatycznego odbywa się pod nadzorem Administratora bezpieczeństwa informacji, który:

1) sprawdza zawartość zbiorów, podejmując decyzję o sposobie ochrony zbiorów danych poprzez alternatywny wybór:

a) bezpośredniego nadzoru informatyka w czasie naprawy,

b) pozbawienia zapisu, uniemożliwiającego odzyskanie,

2) nadzoruje sposób i zakres naprawy sprzętu.

2. Likwidacja bądź przekazanie sprzętu komputerowego, na którym przetwarza się dane osobowe następuje po całkowitym pozbawieniu zapisu danych lub uszkodzeniu                     w sposób uniemożliwiający ich odczytanie.

§ 13.

1. W pomieszczeniach, w których dokonuje się czynności przetwarzania danych osobowych osoby nieuprawnione do dostępu do danych osobowych mogą przebywać wyłącznie  w obecności osoby zatrudnionej przy przetwarzaniu danych i za zgodą administratora danych osobowych lub osoby przez niego upoważnionej.

2. Pomieszczenia, o których mowa w ust. 1 na czas nieobecności w ich osób zatrudnionych przy przetwarzaniu danych osobowych, muszą być zamykane w sposób uniemożliwiający dostęp do nich osób postronnych.

§ 14.

Urządzenia i systemy informatyczne służące przetwarzaniu danych zasilane energią elektryczną muszą być przez cały czas zabezpieczone przed utratą tych danych spowodowana awarią zasilania lub zakłóceniami sieci zasilającej.

§ 15.

Ekrany monitorów na stanowiskach z dostępem do danych osobowych, winny być automatycznie wyłączane po upływie 3 minut nieaktywności  za pomocą systemowych wygaszaczy  ekranu zabezpieczonych hasłem.

§ 16.

1. Dla każdej osoby, której dane osobowe są przetwarzane w systemie informatycznym, powinny być automatycznie odnotowane:

a. data pierwszego wprowadzenia danych tej osoby,

b. identyfikator użytkownika wprowadzającego dane 

c. dane odbiorców, którym dane zostały udostępnione, jeśli przewidywane jest ich udostępnianie innym odbiorcom, chyba ze dane te traktuje się jako dane jawne.

2. W uzasadnionych przypadkach, uniemożliwiających odnotowanie, o którym mowa w ust. 1 komórki organizacyjne Urzędu prowadzą wydzielony rejestr odbiorców, którym udostępniono dane ze zbiorów.

3. Nadzór nad prawidłowością czynności odnotowania, określoną w ust. 1 sprawuje administrator bezpieczeństwa informacji z naczelnikiem lub osoba zatrudnioną na samodzielnym stanowisku pracy.

Rozdział II

Postępowanie w przypadku stwierdzenia naruszenia zabezpieczenia sytemu informatycznego.
§ 17.

Użytkownik sytemu informatycznego zobowiązany jest zawiadomić administratora bezpieczeństwa informacji o każdym naruszeniu zabezpieczenia sytemu polegającym na:

1) naruszeniu hasła dostępu,

2) częściowym lub całkowitym braku bazy danych,

3) braku możliwości uruchomienia właściwej aplikacji,

4) zmianie położenia sprzętu komputerowego lub braku możliwości połączenia wszystkich urządzeń.

§ 18.

1. Administrator bezpieczeństwa informacji, po otrzymaniu zawiadomienia o naruszeniu zabezpieczenia sytemu powinien niezwłocznie:

1) przeprowadzić postępowanie wyjaśniające w celu ustalenia okoliczności naruszenia ochrony danych osobowych,

2) podjąć działania zabezpieczające system przed ponownym naruszeniem,

3) sporządzić protokół dokonanych czynności.

2. Protokół, o którym mowa w ust. 1 pkt 3 przekazuje się niezwłocznie administratorowi danych osobowych.

§ 19.

W przypadku kradzieży sprzętu informatycznego służącego do przetwarzania danych osobowych, użytkownik niezwłocznie powiadamia bezpośredniego przełożonego oraz administratora bezpieczeństwa informacji.

§ 20.

W sytuacji, o której mowa w § 17, 18, 19 decyzję o dalszym trybie postępowania w zakresie powiadomienia właściwych organów oraz podjęcia innych czynności zabezpieczających podejmuje administrator danych osobowych.

§ 21.

Informatyk jest obowiązany na bieżąco informować administratora danych osobowych o przypadkach awarii programów wynikających z:

1) posługiwania się przez użytkowników nieautoryzowanymi programami,

2) nie przestrzegania zasad używania programów antywirusowych w określonych okolicznościach,

3) niewłaściwego wykorzystania sprzętu komputerowego.

§ 22.

1. Dokumenty sytemu informatycznego, w szczególności zawierające opis parametrów technicznych oraz rozwiązywania systemowe, zawierające ochronę poufności, integralności są informacjami niejawnymi oznaczonymi klauzulę „poufne”.

2. Dokumenty, o których mowa w ust. 1 są przygotowane i wdrażane przez administratora bezpieczeństwa informacji.

Zatwierdzam do stosowania

Burmistrz 

mgr Jan Leszek Wiącek



                       Wołczyn, dnia 28.05.2008r.
Załącznik nr 1

do Instrukcji przetwarzania danych

U p o w a ż n i e n i e

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz, U z 2002r. Nr 101 poz. 926 z późn. zm.)

u p o w a ż n i a m
Panią/Pana  ……………………………………………………………………………………..

zatrudnioną /ego na stanowisku ……………………………………………………………….

do wykonywania czynności związanych z przetwarzaniem danych osobowych w zakresie obowiązków pracowniczych.

zobowiązuję do 
stosowania zadań zawartych w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne  służące do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

Upoważnienie niniejsze nie upoważnia do udzielania dalszych upoważnień i wygasa z dniem ustania stosunku pracy, a ponadto może być w każdym czasie zmienione lub odwołane.

Wołczyn, dnia ……………………………                           …………………………………..

                                                                                                                      (administrator danych osobowych)
Załącznik Nr 2

do Instrukcji przetwarzania danych

O ś w i a d c z e n i e

Oświadczam, że zapoznałem/am się z ustawą o ochronie danych osobowych                          i zobowiązuje się do przestrzegania tajemnicy ochrony danych osobowych, a w szczególności:

a) zachowania szczególnej staranności w trakcie wykonywania operacji przetwarzania danych osobowych w celu ochrony interesów osób, których dane dotyczą,

b) zabezpieczenia danych przed ich udostępnianiem osobom nieupoważnionym.

Wołczyn, dnia ………………………..



……………………………

(pracownik)
Załącznik Nr 3

do Instrukcji Przetwarzania danych

Pan/Pani

………………………………..

(naczelnik wydziału)

Stosownie do instrukcji przetwarzania danych osobowych w Urzędzie Miejskim                  w Wołczynie ustalam Panu/Pani:

I. Zakres upoważnienia

1. Kontrola przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych osobowych przez podległych pracowników

2. Stosowanie środków technicznych i organizacyjnych w celu ochrony przetwarzania danych osobowych

II.  Zakres odpowiedzialności

Jest Pan/Pani odpowiedzialny/a za przestrzeganie zasad przetwarzania i ochrony danych osobowych w kierowanym przez pana/Panią wydziale.
Wołczyn, dnia ……………………..


       

Przyjmuję do wiadomości:

 …………………………………...
                 (naczelnik Wydziału)
Załącznik Nr 4

do Instrukcji przetwarzania danych

Ewidencja 

osób upoważnionych do przetwarzania danych osobowych
	L.p.
	Imię i nazwisko osoby upoważnionej
	Data nadania upoważnienia oraz zakres upoważnienia
	Data ustania upoważnienia
	Identyfikator osoby upoważnionej

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


